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Collaboration between human and artificial 
intelligence, to help banks and corporates in the 

fight against fraud
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Bleckwen… qui sommes-nous ? 

2016
Equipes de recherche 

en data et analytics (au 
sein de l’entreprise

ERCOM)

Accord pour le 
lancement d’un POC 
sur la fraude virement 

(banque française
tier1)

T3 2017

Fin 2017
Accord de co-

développement sur la 
fraude virement

Livraison MVP 
outil de lutte

contre la fraude
virement

T3 2018

Fin 2018
ERCOM vendu à 
Thales, la division 

analytique & fraude
devient indépendante

Création de 
Bleckwen

Jan 2019

Mi-2019
Levée de fonds de 8M€ conduite

par Ring Capital

La solution de lutte contre la 
fraude virement arrive en

production

Accord pour un POC sur la 
fraude à la souscription de credit

Lancement de POCs sur la 
fraude pour les transactions CB

Solutions fraude paiement et 
souscription de crédit LIVE

S2 2019
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L’impact actuel de l’Authorised Pushed Payment (APP) fraud
La fraude prend différentes formes et évolue rapidement

De plus en plus, les criminels contournent les différentes lignes de défense mises en place par 
les banques via de l’ingénierie sociale et provoque des APP (authorized pushed payment) fraud

Fake 
invoice

Beneficiary 
Account change

Rental Scam

Goods not 
received

Nigeria / 
Investment Scam

CEO fraud

Unauthorised
Payment

(Fraudster
initiated)

ID Theft

Spear 
Phising

Support Scam

Malware

Vishing

Phishing / Smishing

30% 56%% of total fraud

57% 16%% augm.

£5,000 £250
Montant moy

fraude

Authorised 
Push 

Payment

(Customer 
initiated)
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£1.2 Bn
Cheque

Authorised 
Push 
Payment

Payment Card

2018 
figures 

APP scams 
losses £354.3M

Increase of 55 %  

Unauthorised 
fraud losses : 

£844.8 million. 
Increase of 16 %

£1.66Bn of fraud 
prevented in 
unauthorised 

payments. 

Cheque

Authorised Push Payment

Payment Card
Remote 
banking

£968 M

Évolution de l’APP Fraud (en Grande-Bretagne) 2018 vs. 2017

Remote 
banking
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Une solution basée sur de l’IA pour lutter contre la fraude aux 
paiements
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Etude de cas n°1 : Améliorer la detection d’ingenierie sociale pour les 
paiements clientèle Corporate

Contexte: Une banque Tier1 s’efforçait de prévenir les fraudes par Phishing/Malware pour les clients 
Corporate. La fraude par ingénierie sociale était la typologie prédominante, avec 46% et une croissance 
rapide. Les équipes fraude n’utilisaient que des règles / systèmes experts pour détecter les fraudes sur 
les virements. 

Solution: Bleckwen a analysé plus de 400 millions de transactions avec environ 6000 fraudes – des 
données très déséquilibrées et a créé des modèles d’apprentissage automatique sur cet historique afin 
d’améliorer le système de detection. 

42% 
Volume

62%
Volume

74%
Volume

Fraude évitée
~ 1.8M€

Detection par le 
système de règles

62% 
Valeur

73%
Valeur

Détection par les 
modèles Bleckwen

Combinaison des 2 
approches

(règles et modèles)

82%
Valeur

Fraude évitée
~ 450k€
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Impact de la solution Bleckwen – Banque universelle Tier 1
La technologie mise en oeuvre pemet une augmentation significative de l’efficacité opérationnelle

95% 
Réduction de
faux-positifs

60%
De reduction 
de la fraude

2,000
Transactions
par seconde

50%
Diminution du temps

de traitement

Le taux de détection atteint
désormais 98%

Grâce à l’explicabilité, le temps 
de traitement des alertes a été

réduit de moitié

Avec une latence moyenne
de 5ms

Les performances dans la 
réduction du nombre de faux 
positifs sont multipliées par 20
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Etude de cas n°2 : Fraude à la souscription de crédit

L’équipe fraude d’un acteur financier bien établi n’a pas été en mesure de suivre

la croissance des soucriptions de credits tout en continuant à maîtriser le risque

de fraude. 

Ils n’étaient en mesure d’analyser efficacement qu’une partie des soucriptions. 
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 Initiée par le client
 Fausse déclaration relative par 

exemple aux revenus, charges, 
type de projet… 

 Falsification de pièces 
justificatives

Etude de cas n°2 – fraude à la souscription de crédit
2 grandes typologies de fraude à distinguer

13

 Usurpation d’identité

 Identité falsifiée



Proposition d’évolution du processus de souscription de crédit pour 
intégrer une approche IA 

Solution précédente

Données brutes Pièces
justificatives

filtrage niveau 1 sur base humaine / 
règles

Pas de 
priorisation

Investigations 
approfondies

Absence de 
vision complète

Décision d’octroi

Bleckwen AI-based approach

VS

Données brutes

Analyse et scoring par la solution 
Bleckwen de 100% des données

Focus sur les 
clients à 
risque

revue rapide
grace à 

l’interprétabilité

Aide à la decision 
via des outils de 

visualisation

Risk-based
Decision-MakingPièces

justificatives



15

Etude de cas n°2 - fraude à la souscription de crédit
Résultats obtenus

Avant

Après

Fraud 
detection rate 

4%

Revue manuelle

Souscriptions de crédit

76%

Fraud rate
(losses)

0,45%

Customer 
Experience

Part de credits 
octroyés

Revue manuelle (4%)

Part de credit refuse 
(2%)*

* Capture 52% of fraud attempts with less than 0.5% of False Positive
+12% detection de 

la fraude

88% 0,22%

Process d’octroi
standardisé qql soit

le risque client 

Process d’octroi
accéléré pour les 

clients moins
risqués

- 50% coût du risque
de fraude

2x Reduction du nb
de jours pour analyser
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 Fausse déclaration
 Faux document

Taux de detection par typologie

16

 Usurpation d’identité

 Falsification d’identité

94% 63%
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