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SECURITE DES 
APPLICATIONS 

MOBILES 
CRITIQUES



22
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4. La réponse de sécurité à déployer

5. Synthèse et bénéfices
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Publication sur 
le store public  

Phase de développement et de test
Phase d’utilisation sur les mobiles 

des utilisateurs

Les contrôles de sécurité : 

• Analyse du code source 

• Analyse statique et dynamique

• Test de vulnérabilité

• Test de pénétration

• Analyse comportementale

• …

FAIT ! 
ou 

presque

Intégrer la sécurité de l’environnement : 

• Contrôle de sécurité du terminal

• Contrôle des Apps tierces et 
détection des Apps malveillantes

• Analyse des communications

Reste 
à faire !

UNE PIECE MANQUANTE DANS VOTRE PUZZLE SECURITE
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Accès aux contacts

Accès au réseau

Accès aux données

Accès aux messages

Accès à la localisation

…et davantage

Récupération de données 
personnelles

Connection à des serveurs 
non sécurisés

Appel automatique

SMS/MMS automatique et 
invisible

… Mais bien davantage encore 
de comportements et processus 
cachés













Des usages et des 
permissions déclarées …

LE SYNDROME DE L’APPSBERG …

1

2
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ATTAQUES CIBLANT LES APPLICATIONS BANCAIRES …

 Keylogger

 Screenlogger

 Intercepteur OTP

 Cheval de Troie récupérateur de données

 Attack overlay

 Clone … fonctionnel ou non
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App Critique

• Une application tierce 
écoute les SMS entrants 
sur le mobile de 
l’utilisateur 

• Elle récupère de 
manière sélective les 
contenus qui l’intéresse

• Elle efface 
automatiquement les 
contenus récupérés 
pour ne laisser aucune 
trace sur le mobile de 
l’utilisateur.

Site pirate
http://interception-demo.pradeo.net/

Récupération du 
contenu des SMS reçus

App 
malveillante

Le code de 
validation de votre 
transaction est le : 
XXXXXXXX

SMS reçu 

…
------------------------------
Le code de validation de 
votre transaction est le : 
XXXXXXXX
------------------------------
…

1

2

3

Attaque OTP

EXEMPLE D’ATTAQUE MOBILE …

1

2

3

Envoyez vos SMS

au 06 66 68 68 84
Interception
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App Critique

• Une application tierce 
surveille les applications 
lancées sur le mobile de 
l’utilisateur

• Pendant l’exécution de 
l’application « cible », elle 
présente à l’utilisateur un 
« écran-bis » calqué sur 
celui de l’application 
attaquée

• L’interface-bis collecte les 
informations sensibles 
recherchée

• Puis rend la main à 
l’application cible (par 
exemple en prétextant 
une erreur de saisie …)

Site pirate

App 
malveillante

…

------------------------------
Identifiant : xxxxxxx
Mot de passe : xxxxxxx
------------------------------
…

Récupération de 
contenus ciblés

1

2

3

Attaque Overlay

EXEMPLE D’ATTAQUE MOBILE …

1

2

3

0

App

App

App

App App

App

App

App

0

Identifiant : xxxxxxx
Mot de passe : xxxxxxx

Faux écran
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App Critique

• La version officielle de 
l’application critique est 
clonée dans sa globalité

• Des comportements 
malveillants sont ajoutés 
dans le clone

• L’utilisateur qui 
télécharge le clone ne 
réalise pas que 
l’application officielles est 
détournée car les 
fonctions sont 
opérationnelles (le clone 
est branché sur les 
mêmes services coté 
serveur)

• Les données sensibles 
sont collectées à son insu

Site pirate

Clone App 
critique

…
------------------------------
Identifiant : xxxxxxx
Mot de passe : xxxxxxxx
------------------------------
…

Récupération de 
contenus ciblés

Serveur App critique

Service

Service

Service

Service

Attaque via un clone

EXEMPLE D’ATTAQUE MOBILE …

Comportement

Service

1

2

3

0

0 1

2

3
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App Critique
App 

malveillante
Merci de télécharger la 

mise à jour de votre 
application afin de 
bénéficier de ses 

nouvelles 
fonctionnalités

1

• Phase 1 : Une application 
tierce prend la main sur 
l’application officielle via 
une attaque Overlay et 
force l’installation du 
clone et la désinstallation 
de l’application officielle

• Phase 2 : le clone 
s’installe est délivre un 
service identique à 
l’application officielle … 
mais avec les 
comportements 
malveillants en plus

Site pirate

Clone App 
critique

…
------------------------------
Identifiant : xxxxxxx
Mot de passe : xxxxxxxx
------------------------------
…

Récupérations de 
contenus ciblés

Serveur App critique

Service

Service

Service

2

Lien vers site de 
téléchargement

Variante : attaque overlay + clone

EXEMPLE D’ATTAQUE MOBILE …

Comportements

1

2

Service
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1212

MENACES PROVENANT DES APPLICATIONS

C
A

S
 D

’U
S

A
G

E

TOP DES MENACES LIÉES AUX APPLICATIONS - 2018 MENACES

• Applications grises 

• Malwares

APP
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APPLICATIONS GRISES : LA MENACE EST-ELLE BIEN REELLE ?
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MENACES PROVENANT DES CONNEXIONS RESEAU

C
A

S
 D

’U
S

A
G

E

TOP DES MENACES LIÉES AU RÉSEAU - 2018 MENACES

Man-In-The-MiddleScan SMS WiFi à risque
/ interdit

BluetoothProxy

GéolocalisationNFCVPN

Réseau celulaire 
suspect

Attaque au travers des 
réseaux WIFI publics

Phishing

Man-in-the-Middle
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MENACES PROVENANT DU TERMINAL

C
A

S
 D

’U
S

A
G

E

TOP DES MENACES LIÉES AU TERMINAL - 2018 MENACES

Certificat non 
fiable

OS obsolète &  
vulnérabilités du système

Modification du 
fichier host

Sources inconnues

Mode debug

Accessibilité

Fichier 
malveillant

Données 
chiffrées

Fonctionnalités 
de sécurité

Root Profil 
malveillantOS vulnérable

Modification des 
paramètres système

Exploitation du Root / 
Jailbreak
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ID

Password

Apps

Apps Apps Apps

Apps Apps Apps

Apps Apps

User’s info

Technical info

Contacts

SMS/MMS

Agenda

Photos/videos

Calls log

Localization

Personal files

Devices ID

Hardware

Network

Libraries

P
E
R
M
I 
S
S 
I
O
N
S

Certificat or token

Local data

Communications

Quelle protection pour les 
composants sensibles des 
Apps de l’entreprise ?

Quel contrôle sur les 
Apps publiques ?

Quel contrôle sur le 
terminal?

Quelle utilisation des 
données à caractère 
technique ?

Quelle utilisation des 
données personnelles 
de l’utilisateur ?

Quel contrôle sur les 
connexions réseau ?

POINTS CLES DE LA SECURITE DU TERMINAL MOBILE
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Protection contre les Keyloggers

Protection contre les Screenloggers

Protection contre les Clones

Protection contre les Intercepteurs OTP

Protection contre …

• Un SDK, facile à intégrer dans 
une application sensible

• Qui externalise et centralise 
la gestion des règles de 
sécurité pour se protéger des 
menaces en provenance des 
Apps tierces 

• Une plateforme 
d’administration pour gérer la 
politique de sécurité de 
l’application sensible 

• Et superviser les menaces en 
sur les terminaux des 
utilisateurs

• La solution de sécurité face 
aux menaces présentes dans 
l’environnement d’une 
application sensible

• Qui renforcer sa sécurité lors 
de son exécution sur un 
terminal non sécurisé et non 
managé

LA PROTECTION IN-APP C’EST QUOI ?

Un petit bout de code
(SDK)

Une plateforme 
d’administration

Une protection embarquée
“in-App”
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App App App

App App App

App App App

App App App

Gestion de la politique de sécurité de 
l’App critique

Contrôle de conformité du terminal de 
l’utilisateur aux règles de sécurité

2

Contrôle du terminal et 
protection de l’App hôte critique

3

Serveur                     Security

1

App critique, intégrant le 
SDK Pradeo Security, 

Apps des stores 
Publiques

Terminal 
mobile

App App App

App App App

App

App

App

App

App App App

App App App

App App App

App App App

Téléchargement des 
Apps publiques

Règles de 
sécurité

B

Store publique Intégration des APIs de Pradeo Security 
dans le code source de l’App critique

Adaptation de l’expérience utilisateur 
pour prendre en compte les alertes de 
sécurité à chaque lancement de l’App 
critique

Publication de la nouvelle version de 
l’App critique sur le store 

A

Services de

Services de

Contrôle du terminal et des Apps 
téléchargées par l’utilisateur, sur la base 

des règles de sécurité spécifiques, dédiées 
à la protection de l’App critique

PRADEO
SECURITY 

SDK

APP hôte 
sécurisée par

PRADEO
SECURITY 

SDK

APP hôte 
sécurisée par

PRADEO
SECURITY 

SDK

APP hôte 
sécurisée par

PRADEO
SECURITY 

SDK

APP hôte 
sécurisée par

PROTECTION IN-APP : ARCHITECTURE GENERALE DE LA SOLUTION
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Activer la protection
Cas d’usage : Se protéger des menace avérée sur 
le parc client avec risque majeur quantifié

Finalités : 

– Activer le dispositif de protection pour 
bloquer / dégrader l’exécution de l’App 
sensible 

– Protéger l’utilisateur presque à son insu

Bénéfice client :

– Protection des transactions sensibles 

– Alerte utilisateur sur des menaces qualifiées

– Mise en œuvre rapide du mode blocage

Apprendre sur les menaces
Cas d’usage : Acquérir la connaissance des 
menaces effectives présentes sur le parc

Finalités :

– Identifier les menaces réelles sur le parc 
mobile des clients

– Evaluer leur impact potentiel 

Bénéfice client :

– Service prêt à déployer

– Zéro impact sur l‘Expérience Utilisateur

– Qualification et quantification des menaces 

1 2

Apprendre puis agir

PROTECTION IN-APP : LES DEUX NIVEAUX DE SERVICE
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Collecte et qualification de données et 

évènements de sécurité

+
Protection des données et transactions 

sensibles

IN-APP PROTECTION : LA SYNTHESE

✓ SDK prêt à l’emploi (s'intègre en 2h)

✓ Protection en temps réel sur le terminal

✓ Permet d’enrichir  SOC/SIEM

✓ Aide à se conformer au GDPR et PSD2

✓ Politique de sécurité personnalisable

✓ Administration à distance
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 Selon vos propres règles de sécurité

 Déployé sur 100% de vos clients/utilisateurs

 Sans être dépendant d’un tiers et en ayant en
mains tous les leviers de décision

 Avec des règles évolutives gérées depuis un
console d’administration

Une solution simple et unique pour :

 faire face aux nouvelles menaces auxquelles sont exposées les Apps sensibles

 et contrôler le niveau de sécurité des terminaux non-gérés

PROTEGER vos APPS en maitrisant la 

sécurité du terminal de l’utilisateur

Protection à 360° lors de l’exécution 
PRADEO
SECURITY 

SDK

BENEFICES 
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Merci de votre attention


