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« RGPD : La maîtrise du risque juridique / réglementaire »

Conseil en protection des données
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Etat d’avancement des entreprises à J-44
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Etat d’avancement des entreprises à J-44 

▪ Le niveau de maturité varie en fonction de la taille

− Acteurs de taille moyenne : du diagnostic au plan d’action

− Gros acteurs tous secteurs confondus : Phase mise en conformité et choix d’outils

De manière générale, il y a eu une sous-estimation de la complexité du GDPR et de ses impacts

▪ 42 % des entreprises prennent tout juste 

conscience des implications du RGPD.

▪ 9% considèrent être déjà en conformité 

avec ces nouvelles règles. 

▪ 50% assurent qu'elles le seront d'ici à 

la fin de l'année ou en 2018.

▪ 45% des organisations interrogées ont 

mené un diagnostic de conformité 

GDPR

▪ 40% disent envisager l’utilisation 

d’outils de cartographie des 

traitements

Marché français (IDDC/Syntec Numérique) Marché EMEA (Deloitte)

?
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Comment se mettre en conformité avec le GDPR
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Comment se mettre en conformité avec le GDPR

Etape 1: 

Désigner un DPO comme pilote 

de la mise en conformité.

Etape 2: 

Cartographier les traitements de 

données personnelles

DEMARCHE PROPOSEE PAR LA CNIL

Etape 1:
▪ Désigner un sponsor

▪ Désigner un référent ou un DPO

▪ Sensibiliser

▪ Piloter le projet de mise en conformité

Etape 2: 
▪ Etablir et documenter une liste des 

traitements par finalités

Etape 3: 

Prioriser les actions

Etape 3: :
▪ Evaluation des écarts de conformité
▪ Analyse des risques liés aux 

traitements sur les libertés et les 
droits fondamentaux (gravité + 
vraisemblance)
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Etape 4: 

Gérer les risques sur les droits et 

libertés des personnes (non-

conformité et sécurité)

Etape 5: 

Organiser les processus internes

Etape 6: 

Documenter la conformité

Etape 4: 
▪ Prioriser les actions en fonction des risques 
▪ Traiter les risques identifiés et les réduire à un niveau 

acceptable, 
− Mesures juridiques
− Mesures organisationnelles
− Mesures techniques 
− Mesures de sécurité  

Etape 5: 
▪ Information des personnes
▪ Gestion du consentement
▪ Gestion des droits des personnes 
▪ Gestion des violations de données

Etape 6: 
▪ Définir la gouvernance de la protection des 

données
▪ Constituer et regrouper la documentation 

nécessaire à garantir le maintien en conformité 
et à en apporter la preuve: politiques, 
procédures, analyse d’impact, code de conduite, 
certification…

▪ KPI conformité et risques

Comment se mettre en conformité avec le GDPR

DEMARCHE PROPOSEE PAR LA CNIL
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Comment se mettre en conformité avec le GDPR

PILOTAGE DE LA MISE EN CONFORMITÉ & ASSISTANCE

Définition du plan projet

Assistance, pilotage, suivi 

Recommandations et

plan d’actions

LES ÉTAPES DU DIAGNOSTIC GDPR 

Cadrage

Evaluation des écarts de conformité et des principaux 

risques

Définition De la gouvernance du projet

Vérification de la mise en place des actions

Cartographie des traitements et des applications
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Faut-il utiliser un outil logiciel pour être en conformité avec le GDPR?
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Faut-il utiliser des outils logiciels pour se mettre en conformité?

Des outils, oui… mais jusqu’à présent, 

surtout des outils excel
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Faut-il utiliser des outils logiciels pour se mettre en conformité?

NOS PRINCIPAUX CONSTATS

► Avant d’investir dans un outil, analyser le besoin de votre organisation suivant sa taille, la complexité de ses 

traitements, les ressources disponibles

► Etat du marché des outils : 

▪ explosion du nombre d’outils « GDPR » , 

▪ éclosion de nombreuses solutions Saas à destination des TPE/PME, 

▪ amélioration du niveau de maturité des solutions de registre, 

▪ alliances entre acteurs offrant des solutions complémentaires

► La mise en conformité GDPR présente des enjeux en terme de:

▪ Conduite du changement

▪ Gestion de projet

▪ Gestion des risques

▪ Pilotage du maintien en conformité

▪ Sécurité

► Un outil, pour quoi faire?

▪ Outils de documentation des traitements: registre et DPIA

▪ Outils de cartographie des données

▪ Outils de workflow et de GRC

▪ Outils de gestion des consentements

▪ Outils de pseudonymisation et d’anonymisation

▪ Outils de sécurité ….« GDPR »

▪ Outils de sensibilisation et formation

Quels outils?
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Faut-il utiliser des outils logiciels pour se mettre en conformité?

►Dans les organisations complexes ou avec de nombreux traitements évolutifs, il semble difficile de 

garantir le maintien, la documentation et le contrôle de la conformité dans le temps sans l’aide d’outils 

logiciels.

►Selon les cas, le développement de solutions en interne ou l’adaptation d’une solution déjà utilisée sera un 

choix plus pertinent que le recours à un outil supplémentaire.

►L’outil ne sera d’aucune utilité si personne ne sait ou ne veut l’utiliser : les modalités de formation au nouvel 

outil sont un élément essentiel à prendre en considération.

►Il n’existe pas d’outil miracle garantissant à lui seul la conformité des traitements de données au GDPR

►Lancer le déploiement de l’outil sur un périmètre cible , dans un délai déterminé et avancer par étape avant 

de prendre toutes les options. 

►Le GDPR n’est que la face immergée de l’iceberg
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Etat des lieux des outils DPO/GDPR…
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Etat des lieux des outils DPO/GDPR…

► Mais il existe aussi:

- Les outils de gestion du consentement

- Les outils sécurité:

▪ Anonymisation/pseudonymisation/masquage de

données,

▪ Analyse des risques sécurité,

▪ Contrôles d’évènements et suivi de comptes à

privilèges

▪ Détection et prévention des failles

Objectifs: 

▪ Analyser l’offre à destination des 

▪ entreprises et des DPO;

▪ Aider les entreprises à y voir plus clair,

▪ Séparer le bon grain de l’ivraie…

►Au regard de l’état d’avancement du marché,

focus sur les outils de registre ++++

▪ Pas d’évaluation d’outils répondant à une

seule problématique spécifique

▪ Ou répondant à une problématique non

spécifique au GDPR: ex. GRC
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Etat des lieux des outils DPO/GDPR…

Nos critères d’évaluation:

Critères liés à la nature de l’outil:

▪ Ergonomie : facilité d’utilisation de l’outil et 

lisibilité des représentations

▪ Multi-langue : outil / solution disponible en 

plusieurs langues 

▪ Multi-utilisateurs / multi-entité : gestion des 

accès, des droits et des habilitations

▪ Déploiement (On-premise ou SaaS ou les deux)

▪ Confidentialité

▪ Evolution de l’outil

Critères liés aux fonctionnalités de l’outil 
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Etat des lieux des outils DPO/GDPR…

► Outil de registre 

► Outil de registre amélioré avec génération de rapports: DPIA, gestion des 

violations de données..

► Outil de GRC et de workflow: gestion de la phase de diagnostic, 

d’implémentation (projet) et de maintien en conformité (plan d’actions, 

attribution et suivi des tâches): ex. gestion des éléments déclencheurs 

d’analyse d’impact, documentation des audits, envoi de questionnaires 

aux sous-traitants, gestion des incidents de sécurité..

▪ Outils de GRC intelligents

► Outils d’exploration, d’identification et de classification des données 

structurées et non structurées pour y associer ensuite des actions de 

limitation, de suppression, d’anonymisation… 

► Outil d’analyse détaillée du code source des applications et formatage 

des informations extraites dans des outils d’aide à la décision 

▪ ONE TRUST,

▪ NIMITY

▪ EGERIE

▪ CAST SOFTWARE

▪ SERVICE NOW

▪ TESSI

▪ DPM by Lexagone

▪ Captain DPO

▪ DPO ORGANIZER

▪ PRIVACIL

▪ TRUST ARC

▪ Suite logicielle IBM

▪ VARONIS

▪ INFORMATICA

▪ VERITAS

▪ KENZU

▪ D.Day Labs, 

▪ EXONAR

▪ INDICA

▪ INTEGRIS

▪ PRIFENDER

▪ ORYGA/BMI
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Etat des lieux des outils DPO/GDPR…

► Extraits ORYGA – BMI System’
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Etat des lieux des outils DPO/GDPR…

► Extraits ONE TRUST
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Etat des lieux des outils DPO/GDPR…

► Extrait SERVICE NOW

► Extrait DPO ORGANIZER 
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Etat des lieux des outils DPO/GDPR…

► Extraits EGERIE Privacy manager’
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www.tnpconsultants.com

31 rue du Pont

92200 NEUILLY-SUR-SEINE

Tél. : +33 1 47 22 43 34 | Fax : +33 1 46 05 11 09

Contact GDPR : florence.bonnet@tnpconsultants.com
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