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Un contexte renouvelé

Un sujet suivi par la Cnil depuis 2005

(AU-003 - Lutte contre le blanchiment par les organismes financiers)

Le bilan d'application du RGPD depuis le 26 mai 2018

(www.cnil.fr/conformité au RGPD, comment faire)

L'évaluation en cours par le GAFI
(cf. Blanchiment de capitaux et financement du terrorisme liés au COVID-19)

Le renforcement des risques :
v La sophistication des mécanismes de blanchiment
v La dématérialisation des relations avec les clients

Des changements de pratiques professionnelles :
v Une automatisation croissante des dispositifs
v Le recours accru a des sources d’'informations externes et a I'externalisation
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https://www.cnil.fr/fr/declaration/au-003-lutte-contre-le-blanchiment-par-les-organismes-financiers
https://www.cnil.fr/professionnel
https://www.fatf-gafi.org/fr/publications/gafiengeneral/documents/covid-19-lbc-ft.html

Les enjeux de protection des donnees personnelles

= Pour les personnes concernées par les traitements LCB-FT
v L'absence de transparence sur les dispositifs mis en ceuvre et la limitation de leurs droits
v Le risque d’exclusion du bénéfice d'une prestation/contrat
v La collecte de données sensibles/hautement personnelles

= Pour les professionnels :

v La qualification juridique des acteurs : responsable de traitement et sous-traitant
(www.cnil.fr/responsable du traitement et sous-traitant)

v L'approche par les risques et le principe de minimisation des données
v La fiabilité des données (informations exactes, vérifiées, mises a jour) et les mécanismes de
lutte contre la fraude (www.cnil.fr/biométrie/reconnaissance vocale dans le secteur bancaire)
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https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4
https://www.cnil.fr/fr/la-cnil-autorise-lexperimentation-de-dispositifs-biometriques-de-reconnaissance-vocale-par-des

La nécessité de mettre en place une analyse d’impact

PIA obligatoires (criteres)

\

« évaluation/scoring

» décision avec effet automatique legal
* surveillance systématique

» données sensibles

 grande échelle

* croisement de données

» personnes vulnérables

* usage innovant

» transfert hors UE

« exclusion d’un droit/contrat

PIA non nécessaires

* traitement pas susceptible
d’engendrer de risques élevés

* traitement déja autorisé (autorisation
préalable CNIL/allegement de formalités)
et pas de modification substantielle de
ses conditions de mise en ceuvre

@ Comment réaliser son AIPD avec I'outil PIA.
www.chil.fr/AIPD
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https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil

Démarche méthodologique
Adaptation des guides PIA

Juristes Experts techniques
Contexte

Description fonctionnelle

/ Données \
Supports des données

Risques liés a la sécurité des
données

Proportionnalite et ez k. é . Mesures existantes ou
nécessité Réitératio _ p955|!o es s
(PIA non vﬁlde, mise a

jour du traitement...)

Lo %rrcgciigtnces des I Appréciation des risques

Principes fondamentaux

Validation du PIA

Evaluation (integree aux
étapes précédentes)

Plan d'action (integre aux

étapes précédentes)

Décision
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La logique générale

Susceptible Conseil du DPO
d’engendrer des [art. 35(2)] Code(s) de conduite Avis des personnes
risques élevés ? Vérification d'exécution [art. 35(8)] concernées
[art. 35(1), (3) et (4)] [art. 39(1) (0)] [art. 35(9)]

Exception ?
[art. 35(5) et (10)]

Pas besoin de DPIA
[art. 35(7)]
Risques résiduels

élevés ?
[art. 36(1)]

Examen du traitement Consultation
[art. 35(11)] préalable

Pas besoin de
consulter la CNIL
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Les conditions de transfert hors UE

Outils de transfert sans autorisation préalable de la CNIL

BCR Décisions
Spprovees d’adéquation
(art. 47 du RGPD) (dont privacy shield)
(art.45 du RGPD)
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Contractuelles types
Adoptées par la (art. 49 du RGPD)
Commission européenne
(art. 46-2(c) du RGPD)
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