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L'INTELLIGENCE ARTIFICIELLE (IA) AU SERVICE DE LA CONFORMITE

Un champ qui s'ouvre et les premieres incursions s'averent tres prometteuses

Y A

Simplification et Meilleur connaissance
optimisation des client et amélioration de
processus I'expérience
Meilleure priorisation des Profils clients plus fins
alertes LCB-FT, Fraude, Abus  Digitalisation des collectes
de marché, Sanctions et des contrdles

internationales,...
Réduction des faux positifs
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W

Plus grande flexibilité et
adaptabilité aux
scenarios de risque
Flexibilité des modeles
Capacité d’apprentissage
automatique

=

Veille réglementaire
facilitée
Collecte automatique des
textes
Aide a l'analyse
Analyse d'impacts



L'INTELLIGENCE ARTIFICIELLE (IA) AU SERVICE DE LA CONFORMITE

L’innovation et I'IA vont impacter |’exercice de la conformité

v

Rapprochement entre les métiers de la
conformité et de I'entreprise
Interactions avec les autres métiers pour la
mise en ceuvre efficiente de ces nouvelles
technologies
Roéle renforcé de partenaire pour la
sécurisation de l'activité
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De nouveaux profils et une
modernisation de la conformité
Arrivée de profils plus technologique et
data (Data Scientist)
Connaissance renforcée des systémes et
des processus de |'entreprise
Nécessité de profils pour la conduite de la
transformation et les intéractions avec les
autres métiers



INTELLIGENCE ARTIFICIELLE : DE QUOI PARLE-T-ON ?

Simuler des compétences de perception et cognition pour effectuer des taches auparavant

réservées a des humains

Planning and

Computer

Vision
Automatic
Learning

Natural

Language m
Processing
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Computer Vision: permet a une machine
d'identifier des objets, des scenes ou des
activités dans un contexte visuel.

Natural Language Processing (NLP): analyse
des textes a l'instar d'un humain, pour en
extraire son sens. Le NLP permet également de
rédiger des textes, syntaxiguement et
sémantiquement corrects.

Voice recognition: analyse et transcription de
la voix humaine.

Apprentissage : qualifie un systeme capable
d'améliorer ses performances en fonction de son
exposition aux données, sans qu'il ait nécessité
de changement de sa programmation.



POURQUOI LE MACHINE LEARNING S'IMPOSE-T-IL AUJOURD'HUI

Disponibilité, acces et qualité des données

« Adoption croissante des technologies de stockage et de traitement des données, du type big data, permettant
I’'acces rapide a des volumes de données importants a des co(ts réduits.

- Prise de conscience de I'importance de mieux connaitre et exploiter les données donnant lieu a des
programmes d’architecture data, de data gouvernance et data quality.

Progres dans le développement des algorithmes et dans leur explicabilité
- Adoption généralisée des librairies Open Sources permet la mise en ceuvre plus rapide de modeles pertinents.

« Des techniques récentes améliorent I'explicabilité des résultats fournis par les modeles.

Appropriation croissante par les utilisateurs et évolution des autorités

«  Nombreuses expérimentations et pilotes au sein des entreprises

« Evolution des régulateurs sur ces technologies

© 2019 Deloitte Conseil - Final 5



DES CAS D'USAGE AUJOURD'HUI PRINCIPALEMENT LIES A LA SECURITE FINANCIERE

Résultat d’une analyse mondiale sur un ensemble de 181 RegTechs (Deloitte France)

Sécurité financiere GRC Reporting Protection Protection Veille Autre
de la des
clientele données
KYC Risques Devoir de GDPR Formation
AML Contrdle conseil Normes
interne PRIIPS-KID

© 2019 Deloitte Conseil - Final Fraude interne 6



L'TA UN LEVIER MAJEUR POUR LA LCB-FT

Due Diligence
KYC

o
Ko o o 3}

Clients On-boarding Screening Score de risque
(Individus ou AML
Corporates) Due Diligence

Computer Vision

Réaliser les contréles KYC en temps
réel et en mobilité

Cognitive Intelligence

Analyse des rapports d’activités,
extraction automatique
d’'information de documents, etc.

Machine & Deep
Learning
Amélioration de l'efficacité des

moteurs de screening et
priorisation des alertes

RPA & RCA

Automatisation des taches de

© 2019 Deloitte Conseil - il €Cte et de controle des donnees

Transactions
monitoring

KYT
o 5/

Génération Analyse et
d’alertes traitement des
alertes

Machine & Deep
Learning

Amélioration de 'efficacité des
scénarios de transactions
monitoring

Priorisation des alertes

Graph Analytics

Analyse des relations entre
transactions, entre comptes, entre
contreparties

RPA & RCA

Automatisation des taches
d’analyse et de documentation des
dossiers (web screening, etc.)

Pilotage du
dispositif

6] (7] 18/

Revue Veille Amélioration
périodique & réglementaire  du dispositif
Vision 360

Cognitive Intelligence

Accélérateurs pour la collecte et
I'analyse des nouvelles
réglementations

Data Centric
Construction d’une vision
réglementaire 360 des clients

Machine & Deep
Learning

Recherche de patterns et de
nouveaux schémas de blanchiments
avec une approche globale : score
AML, alertes, données externes



USE CASE

Contexte

Des dizaines de milliers d'alertes par an, moins
de 10% d’alertes pertinentes

Volume de transactions trées élevé

Difficultés a corréler les multiples variables
caractérisant un client et son comportement

Auditabilité du dispositif de conformiteé
L}
\

[ 4 \‘

Objectifs

Améliorer le processus opérationnel de
traitement des alertes AML en:

- Identifiant a I'aide de ML les alertes les plus
pertinentes

» Priorisant ces alertes pour améliorer
I'efficacité du processus de traitement

- Identifiant les cas typiques de faux positifs
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Machine & Deep Learning

Priorisation/classification des alertes au moyen
de I'apprentissage supervisé sur |'historique des
alertes AML et des données KYC

Particulierement pertinents car les patterns
peuvent étre trés complexes sur de
nombreuses dimensions : Clients, Comptes,
transactions

+ de 100 variables
+ 100 millions de records

Environnement et technologies utilisés

.e" MLXTEND

e Sﬁ'b”rk

PREDICTION DE LA CRITICITE DES ALERTES LCB

pA¢

Résultats obtenus

Réalisation de modeles de classification
selon la nature du client (PM, PP) avec
des résultats satisfaisants mettant en
évidence la pertinence d’'une approche de
Machine learning

Définition des pré-requis d'une
industrialisation




USE CASE : REALISER LES CONTROLES KYC EN TEMPS REEL ET EN MOBILITE

Computer Vision

= e

Computer Vision Collecte des documents KYC Vérification biométrique Controles des documents
Ensemble de techniques de Deep Identification du document : CNI, Biométrie pour vérifier |'appartenance Vérification des données des documents
Learning permettant de : passeport, permis de conduire, IBAN, des pieces d’'identité (selfie) et tester le par appels API : adresses, téléphones,
- ) carte vitale, etc. vivant (rapide vidéo pour constituer un listes LCB-FT, croisement avec les
* Classifier des images (par exemples modéle 3D du visage) données client
des documents d’identités) Extraction des informations et photos 9 _
. . contenues dans les documents (OCR) Possibilité de signature biométrique Comparaisons entre documents
« Identifier des objets ou des personnes
dans des images ou vidéos
« Analyser également des vidéos ) ) ]
1- Scan des documents 2- Extraction et formatage des informations
contenues dans le document 3~ Vérifications KYC, LCB-FT
instantanées des données via des API
( SUCCESS \ 2 «  Fichiers PEP «  Numéro de
I — 1 OFAC téléphone
e \/ »  Watch listes IBAN
BRANCH No. \n/zemi Réseaux
ACGOUNT No. 0005115 Adresse sociaux...
DONE P
4~ Envoi des informations client
extraites au SI de I'entreprise

Exemples de technologies de Computer Vision

Number of people detected : 2

&
0 .
- People detected : p ?
Delo‘tte. Toufik Laichaoui, Alban Sacaze G u 1

Developped by Toufik Laichacui Dpencv TensorFIOW
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USE CASE : ANALYSE DES DOCUMENTS, EXTRACTION AUTOMATIQUE D'INFORMATION
DEPUIS DES DOCUMENTS

Cognitive Intelligence - D.Cide

©)

Cognitive Intelligence Chargements des données Machine & Deep Learning Controles des documents
Techniques s’appuyant sur de la data Chargement de documents tels que des  Détection et labellisation des clauses / Vérification des données des documents
science pour : contrats paragraphes que l'utilisateur recherche par appels API : (adresses, téléphone,
. . dans le document a I'aide d’algorithmes listes LCB-FT, croisement avec les
« Reconnaitre et classer des documents  PDF « searchables » ou bien documents . -2, , .
, ) s (deep learning) entrainés données client ...)
sur la base du contenu scannés qui sont alors traités par OCR et _
dre 2 ir d'anal transformés en chaines de caractéres Comparaisons entre documents pour
+ Comprendre a partir d’analyse identifier des anomalies (ex. clause
semantique manquante par rapport a des contrats
° ASSiSter é |a prise de déCiSion Deloitte. Cognitive Intelligence Platform Slmllalres)
A l'aide d'algorithmes d’apprentissage  — e « BOCUMENT ANALISIS
permettant de s'adapter au contexte et . _ A_na,lyse de documents de
d’améliorer en continue le modéle | —— | Gt anond s, et e et s e différents formats (pdf,

(i) st calcwé & partir s tarfs menticenés dans les Conditions Particulices et sur a base du temps passé. Toutes prestations non

Brévues au Gl u rendues nécessaies our des causes eérieures  Delie Corsell ser acnde par Detle Consl sl base . documents scannés.“)

Wilcneﬂd\mmmmlﬁmmﬁﬂmm

ARTICLE 7

Delo
e

Détection des informations

que l'utilisateur recherche
dans le document

ARTICE 8
Artoles 8.1

L5 cblgatons de Deloitt: Consell sant des obigations e e ks
obligatons qui \umﬂ\wﬂbmtmwmmmhmm:wlsdmmmammuummbmm [
Conseil

lewwwimww ltGMLillﬁTewW trat. Deloitte Comsel n' ‘ﬁwwwu'ﬁwﬁawlﬁwm 1 d A I A
e Extraction des elements
chifre dafaires, dexplota donnies. Delite Con 7

le fait exclusi 8y Client dans e cadre de lexéaution des recherches

Technologies utilisées pour D.CIDE

2 7 IS @bt ® v
© 2019 Deloitte Conseil - Final TensorFlow

TextBlob



https://iylsdx.axshare.com/#c=2

USE CASE : PROTECTION DE LA CLIENTELE

Analyse de la voix pour identifier les situations d’abus

Un outil intégré s’appuyant sur les dernieres technologies d’intelligence artificielle
afin , afin de :

« Analyser le contenu des appels sur les calls centers (traitement du client,
respect des procédures, respect de la reglementation)

« Analyser les @échanges vocaux ou écrits entre les entreprises et ses tiers
- Identifier les sentiments liés a des interactions humaines.

Call Review

((((((((

aaaaaaaaaaaa

Appels

Voice clip Transcription

Voix -

Sentiments

© 2019 Deloitte Conseil - Final

Deloitte. | TrueVoice

Demandes

Transcription
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USE CASE : VEILLE REGLEMENTAIRE

CORLYTICS

Faire de la veille réglementaire et anticiper les impacts des réglementations par ligne métier

g

Analyse des textes réglementaires et
extraction d’informations

Corlytics analyse les textes réglementaires. Ses
algorithmes d’intelligence artificielle lui permettent
d’automatiquement extraire les parties des
réglementations pertinentes selon des
problématiques spécifiques (ex. : selon l'activité de
I'entreprise, ses typologies de client etc.)

ien

Analyse d'impacts des réglementations
sur le business des entreprises

Identification des zones de non-conformité, des
impacts des nouvelles réglementations... Ces « audits
flashs » permettent a I'entreprise d’effectuer un état

des lieux de son niveau de conformité

@I

Tableaux de bord pour piloter les
principaux indicateurs liés aux
réglementations

Tableau de bord de pilotage

Financial Risk (2009 - 2018)

Card Services | Rewad
Deposits
16 16

Commercial

Barking

Collateral
Senvicss

INSURANCE Crecitard
u i
u
in

- - 8
Trustes and Financial
Dapositary Uity
Senicss
3 1
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Cartographie des impacts de la réglementation par ligne métier
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\VVOS CONTACTS Deloitte

Bertrand AUBRY
Directeur
Deloitte Technology & Analytics

Nicolas FLEURET
Associé
Risque et Conformité

Tél. : +33 (0) 1 5561 61 89
Portable : 06 30 34 86 36
E-Mail : nfleuret@deloitte.fr

Tél: +33 (0)1 58 37 04 11
Portable : 06 47 06 92 82
E-Mail: baubry@deloitte.fr
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