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1. RGPD Cadre juridique s=zregulation

Territorial  Entreprise, responsable du traitement/sous 3 | owpt 5 A 0 LILK A i ds b

. ~ 02dza
traitant dans | oUE personnelles des quéArticle 3- Champ d'application
territorial du RGPD 2016/679)
- le responsable de traitement ou le sous
A destination de | 8UE ou cothMerridait Sdo nhledeSs RI )
ddun citoyen europ®en - tAS GNI AGSYSyld RQdzyS :
Sald NBFIfAAS 2dz y2y RI
Hors UE mais dans zoné [)%él W9 2 Qf &L §lygS t U2 dz
sdapplique du fait du dF8i% RSt d2NEt § ¥ aliSdp dY
- E Tt Q2FFTNDB RSa O0ASyYya :z
- au suivi des comportements des personnes al
‘ _ aSAYy RS fQ!'yAzy
Materiel Traitement de données personnelles

A [Sa O2YLI3IAyASa K2NB RS f¢
citoyens européens doivenfArticle 27- Représentants
des responsables du traitement ou des swagants qui
ne sont pas établis dans I'Unian)

- étre en conformité
- RSTAYANI dzy NBLINBaSydl

Données personnelles de personnes physiques

Applicable mai 2018
Traitement automatisé en tout ou partie
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2. Les acteurs clés szzregulation

U deétermineseulou conjointement

\[V

Personne concernée

© Regulation Partners

Responsabldu traitement :

lesfinalités
U dispose des moyens de
traitement

Soustraitant : effectuele traitement
pour le compte du responsabledu
traitement

A

U Destinataire : personne
habilitée a recevoir un
traitement

\ 4

\ 4

U Peutdevenirresponsable
R Q dryfe traitement

Tiers : personne non autorisée a
recevoirle traitement




’ e reqgulation
2. Les acteurs cles & Qpamers

2.1 - Responsabla@lu traitement : personnephysiqueou morale,autorité publique,serviceou un autre organismequi, seul

ou conjointementavecd'autres,déterminelesfinalités et lesmoyensdu traitement. Lorsquéelesfinalités et lesmoyensde
ce traitement sont déterminéspar le droit de I'Union ou le droit d'un Etatmembre,le responsabledu traitement peut étre
désignéou les criteres specifiguesapplicablesa sadésignationpeuventétre prévuspar le droit de I'Union ou par le droit

d'un Etatmembre

2.2 - Soustraitant : / Q $apérsonnephysiqueou morale,f QI dzpubliyie,fe Serviceou un autre organismequi traite

desdonnéesa caracterepersonnelpour le compte du responsabledu traitement. Letraitement par un soustraitant est
régi par un contrat ou un autre acte juridique au titre du droit de I'Union ou du droit d'un Etat membre, qui lie le sous
traitant a I'égard du responsabledu traitement, définit I'objet et la durée du traitement, la nature et la finalité du
traitement, le type de donnéesa caracterepersonnelet les catégoriesde personnesconcernéesegt les obligationset les

droits du responsablelu traitement.

2.3 ¢ Destinataire: Il estla personnephysiqueou morale,l'autorité publique,le serviceou tout autre organismequi recoit

communicationde donnéesa caracterepersonnel,qu'il s'agisseu nond'un tiers.

2.4 ¢ Tiers: Il est une personnephysiqueou morale, une autorité publique, un serviceou un organismeautre que la
personneconcernée e responsablalu traitement, le soustraitant et les personnesqui, placéessousl'autorité directe du

responsablalu traitement ou du soustraitant, sontautoriséesatraiter lesdonnéesa caractérepersonnel

Letiersy” Q $lénépasautoriséa traiter lesdonnéesa caractérepersonnel -
© Regulation Partners



2. Les acteurs clés s=zregulation
partners

2.5-Le délégué a la protection des données ? (DPD en francais et DPO en anglais Dat:
protection officer)

Leresponsablalu traitement et le soustraitant désignentun déléguéa la protectiondesdonnées(DPDX la basede
sesqualitésprofessionnelle®t, en particulier,de sesconnaissancespécialiséeslu droit et despratiquesen matiere
de protectiondesdonnées et de sacapacitéa accomplirsesmissions

Lesmissiondu déléguéa la protectiondesdonnéessontaumoinslessuivantes

€ informer et conseillerle responsabledu traitement ou le soustraitant ainsique les employésqui procedentau
traitement surlesobligationsqui leur incombenten vertu du présentréglementet d'autresdispositionsdu droit

de I'Unionou du droit desEtatsmembresen matiére de protection desdonnées

(D¢

contréler le respectdu réglement, d'autres dispositionsdu droit de I'Union ou du droit des Etatsmembresen
matiére de protection desdonnéeset desreglesinternesdu responsabledu traitement ou du soustraitant en
matiére de protection des donnéesa caractere personnel,y compris en ce qui concernela répartition des
responsabilités|a sensibilisatioret la formation du personnelparticipant aux opérationsde traitement, et les

auditss'yrapportant

(D¢

dispenserdesconseils surdemande,en ce qui concernel'analysed'impactrelative a la protection desdonnées

et vérifier I'exécutionde celle-ci en vertu de lI'article 35;

(D¢

faire office de point de contact pour l'autorité de contrdle surles questionsrelativesau traitement, y comprisla

consultationpréalableviséea l'article 36, et menerdesconsultations)e caséchéant,surtout autre sujet

Article 37 du RG

: 8
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3. Les données a caractére personnel gEreguiation

. , < N | Données identifiant une
Typologiesdes données a caractere personne personnephysiquedirectement

ou indirectement ou par
croisement RQSft SY®y U a
identifiés

p < Données pseudonymisées
Données a P Y

caractere
personnel

Données anonymisées

Données sensibles (origine
racialeou ethnique, les opinions
politiques, les  convictions
religieusesou philosophiques)

\\\\\deeQRGPD

. Données concernant la santé
© Regulation Partners



4. Finalité R Q dm@ftement de donnéesa Caractereus - ation

personnel
Finalité explicite, déterminée, Iégitime
Article 6 de la Loi Informatique et Libertés
A Lesdonnéesdoivent étre recueilliesdansun but précis pour une finalité déterminée,qui doit étre respectée

A

tout aulongdef Qdz( A duXichierd A 2 v

Aucuneutilisation ultérieure de cesdonnéesne peut étre faite pour un autre but que celui prévuinitialement
(test de compatibilité de la CNIL} Exemple: InterdictionR Q dzl I&sfddn@e&sRID dbgsede recrutementa des
fins marketing;

Toutdétournementde finalité : 5 ansde prisonet 300000eurosR QI Y §AftiRI&226-21 du CodePénal)

Tout nouvel usage des données, méme & QA G | QA disindple extension doit faire f Q2 dleef@malités
complémentairesauprésde la CNILet R Q dmguvelleinformation despersonnesconcernéegarticle 32 dela Loi
Informatiqueet Libertés),cesdernieresdevantétre misesen mesurede adpposera un tel usage(article 38 de
la Loilnformatiqueet Libertés);

DéfautR QI O O 2 Y LJdéstrin&itésS §ansde prisonet 300000eurosR Q| Y SAFtRIE226-16 du Code
pénal)

10
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4. Finalité R Q dmftement de donnéesa caractére .
eregulation
personnel =

Finalité explicite, déterminée, légitime

Article 5 de RGPD

Les données a caractere personnel doivent étre :

D¢

traitées de maniére licite, loyale et transparente au regard de la personne concernée (licéité, loyaute,
transparence)

(D¢

collectéespour desfinalités déterminéeslors de la collecte desdonnées,expliciteset legitimes, et ne pasétre
traitéesultérieurementd'une maniéreincompatibleaveccesfinalités

E le traitement ultérieur & des fins archivistiquesdans l'intérét public, & des fins de recherche
scientifiqueou historigueou a desfins statistiquesn'est pasconsidérécommeincompatibleavecles
finalitésinitiales (limitation desfinalités)

D¢

adéquates, pertinentes et limitées a ce qui est nécessaireau regard des finalités pour lesquelleselles sont
traitées

: 11
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4. Finalité R Q dmftement de donnéesa caractére

personnel f=iregulation

partners

Finalité explicite, déterminée, Iégitime

Article 5 de RGPD

Les données a caractere personnel doivent étre :

conservéessousune forme permettant l'identification des personnesconcernéespendant une durée n‘excédantpascelle
nécessaireau regard

€ Exacteset, si nécessairetenuesa jour ; toutes les mesuresraisonnablesdoivent étre prisespour que les donnéesa
caractérepersonnelqui sont inexactes,eu égard aux finalités pour lesquelleselles sont traitées, soient effacéesou
rectifiéessanstarder (exactitude)

€ conservéessousune forme permettant l'identification des personnesconcernéespendant une durée n'‘excédantpas
cellenécessairauregarddesfinalitéspour lesquellesllessont traitées
€ traitéesde facona garantir une sécuritéappropriéedesdonnéesa caracterepersonnel,y comprisla protection contre le

traitement non autorisé ou illicite et contre la perte, la destruction ou les dégatsd'origine accidentelle,a l'aide de
mesurestechniquesou organisationnellesppropriées(intégrité et confidentialité)

A Finalité« ultérieure compatible» :

U  G29estimequecompatibilitéd QI LILSNENCIHNS
o ducontextedanslequellesdonnéessontcollectées
o def QA Ydulrai®inentultérieur surla personneconcernée

o desmesuresde protection prisespour éviterf Q A Yirdli sGrlespersonnesconcernées
12
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5\. Securlfe et notification des violations de donnees s=2rogUlation
a caractere personnel = partners

Principe :« Garantir une sécurité appropriée des données a caractere personnel y compris la prote
O2yGNB S UNIAOGSYSYylG y2y dzi2NA&AS 2dz AffAOAL
I OOARSYGStfST £ fQFARS RSa& YSada2NBAarticle®) Ky A lj dzS
Procédurede notification a mettre en place

Encasde violation de donnéesa caracterepersonnel:
€ le responsabledu traitement en notifie la violation en question a l'autorité de contrdle
compétenteconformémenta l'article 55,

€ danslesmeilleursdélaiset, sipossible,72 heuresau plustard aprésen avoir pris connaissancea
moinsque la violationen questionne soit passusceptibled'engendrerun risquepour lesdroits et

Lorsquela naotification a 'autorité de contrble n'a paslieu dansles 72 heures,elle est
accompagnéeesmotifs du retard.

Lacommunicationa la personneconcernéepar la violation de donnéesn'est pas nécessairesi I'une ou l'autre des

conditionssuivantesestremplie:

& le responsabledu traitement a mis en dzdz@ B mesures de protection techniques et organisationnelles
appropriéeset cesmesuresont été appliquéesauxdonnéesa caracterepersonnelaffectéespar ladite violation, en
particulierles mesuresqui rendentles donnéesa caracterepersonnelincompréhensiblepour toute personnequi
n'estpasautoriséeay avoiraccestellesquele chiffrement

€ le responsabledu traitement a pris desmesuresultérieuresqui garantissenigue le risque élevé pour les droits et
libertésde la personneconcernéen‘est plussusceptiblede se matérialiser
€ La communicationexigerait des efforts disproportionnés: dans ce cas, il est procédé a une communication

publigueou a une mesuresimilairepermettant aux personnesconcernéeg'étre informéesde maniéretout aussi
efficace

: 13
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6. Les droits des personnes concernées fEregulation

Droits
apriori

Transparence Consentement

V Leconsentementdevraitétre donnéparun
acte positif clair par lequel la personne
concernée manifeste de facon libre,
spécifique éclairéeet univoquesonaccord
au traitement des données a caractere
personnella concernant

V[l LSNE2YYS 02y OSNJ

Le responsable du traitement prend des
mesures appropriées pour fournir toute
information a caractere personnel ainsi que
pour procédera toute communicationau titre
du droit R QI @eIla @ersonneconcernée,a
rectification, R Q2 LILJ2efdk IONSHFW d®S Y Sy i .
ses données a caractere personnel et de la de retrait. e , :
violation de donnéesa caractérepersonnel V. Consentement specmquc,e necessaire pou
A Collecte des données sensibles,
A Profilage,
A Transfert des données vers un pays
YQF aadzN) yia LI & d
adéquate, etc.

: 14
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6. Les droits des personnes concernées gregulation

Acceés permanent a la
finalité de traitement e

ses droits (art. 15 RGPD) 5 NR A (i RQA
S RQI O

Rectification du
traitement

NIal. 16 RGRDY Droit de
rectification

'.F

QDN

Droits
1A 2Y Des
personnes

5 Droit
RQ2 LJLJZ2 a

Droit a la

Droft portabilité

RQ2LJIZ2 AAGAZYyY—ot NI ©
21 RGPD)

Droit de recevoir les données le concern
~ . et de faire transfert a un autre responsat
Syu de traitement

(art. 20 RGPD)

Drpita o
ft QSTFI OS

5NRBAG RQSTTIOSYSyd adiNJ tDoRgkaSNDHiA2y RSa

R2yy$Sa yQsau L dza y$SOSaalimitetorn dz NA diaNR quRsitenteht (art.
finalité si personne concernée retient le 18 RGPD)

consentement a tout moment (art. 17 RGPD)

: 15
© Regulation Partners



7. Responsabilité accrue des responsables de traltement_s=_.erte Ulation
des soudraitants par tners

7.1 - Responsabilitedu responsabledu traitement

Leresponsabledu traitement met en dzdz@ 88 mesurestechniqueset organisationnelles
appropriéespour s'assureret étre en mesurede démontrer que le traitement est effectue
conformément au présent reglement Ces mesuressont réexaminéeset actualiseessi

nécessaire
7.2 - Responsablesonjointsdu traitement

Lorsquedeuxresponsableslu traitement ou plus déterminent conjointementles finalités
et lesmoyensdu traitement, ils sontlesresponsablegonjointsdu traitement.

Synthese de la responsabilité

Entre un responsable et un sodgitant [art. 24, 28 et 29 du RGPD] :
A En conformité avec le RGPD au regard du service fourni et ce quel que soit la localisation

A La responsabilité est partagée
A Le soudraitant peut étre controlé et sanctionné au méme titre que le responsable de traitement

Entre les responsables (déterminent ensemble les finalités de traitements) [art.24 et 26 du RGPD] :
A Responsabilité partagée déterminée par un contrat

© Regulation Partners



8. Sanctions s=zregulation
partners

Prononcer un
avertissement

Ordonner la rectification, la

e : Mettre en demeure
limitation ou l'effacement des f 08 % i NE LIN

données.

— Les autorites de gume .
Ordonner de satisfaire au : Limiter temporairement ou
T e surveillance définitivement un
droits des personnes peuvent traitement

Suspendre le flux des
donnees

LenonNB 2 LISOG RUdzyS Aye22yOQiAz2y SYA&S LI NJ
administratives pouvant s'élever jusquan ® n n no®, wangile s d'une entreprise,
jusqu'ad %du chiffre d'affaires annuel mondial total de I'exercice précédent, le montant
le plus élevé étant retenu.

_ Art. 58 RGPD17
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' Vité ' eregulation
9. Registre des activités de traitements & anrlmers

Chaqueresponsabledu traitement et, le casechéant,le représentantdu responsabledu
traitement tiennent un registre des activités de traitement effectuées sous leur
responsabilite Ceregistrecomportetoutes lesinformationssuivantes

€ le nom et les coordonnéesdu responsabledu traitement et, le cas echéant, du
responsableconjoint du traitement, du représentantdu responsabledu traitement et
du déléguéa la protection desdonnees

lesfinalitésdu traitement:

(D¢

(D¢

une descriptiondes categoriesde personnesconcernéest descategoriesde données
acaracterepersonnej

(D¢

les catégoriesde destinatairesauxquelsles donnéesa caracterepersonnelont été ou
seront communiquées,y compris les destinataires dans des pays tiers ou des
organisationgnternationales

: 18
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10. EtudeR Q A Y $uitlaQvié privée (EIVP)

ou PrivacylmpactAssessmen(PIA) Imreguiation

Quellesdonnées?

€ Donneessensibleqcrapres)

é Traitementspouvantpresenterun risquepour la liberté despersonnes
A profilage,
A traitement a grandeéchellede données,
A vidéosurveillance

EaSiuNB Sy LI I OS dzyS LRt AGAILdzZS RQSOI f dzl
-encadrer clairement quand un PIA est nécessaire.

E{QF 34dz2NBNJ RS I OfFNIOS RS tF R20dzyYSyil
-description du processus, évaluation de la proportionnalité du traitement, évaluation du
risque au regard du droit et de la liberté des personnes, etc.

: 19
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f=iregulation
partners

Il z Quatrieme directive LCB FT

: 20
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Ordonnance transposant la®A® directive européenne gregulation
partners
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hot A3FdA2Yy RS @QAIATIYyOS
RQI F FArALBEGRZHCME

WS TF2NXdz | (A 2y -5REcode @onétdird edfinSicidDMB Sm LI NI £ Q2 NR2 Yy Y |
Y 2 R

RATAS LI NI201626B5I8 ¥ getenilHe2016

, lespersonnes assujetties

A 1°ldentifient leur client et, le cas échéant, leénéficiaire effectif
A 2°Vérifient ces éléments d'identificatiosur présentation déout document écrit & caractére

probant.

[l. Ellesidentifient et vérifient dans les mémes conditiolidentité de leurs clients occasionnels et, le cas

échéant, de leurdeénéficiaires effectifs:
A lorsqu'elles soupconnent qu'une opération pourrait participer au blanchiment des capitaux ou au

financement du terrorisme ou
A lorsque lepérations sont d'une certaine nature ou dépassent un certain montant.

lll. Lorsquée client souscrit ou adhére a un , les personnes
concernées identifient et vérifient également l'identité des bénéficiaires de ces contrats et le cas échéant d

bénéficiaires effectifs de ces bénéficiaires « )

V. , lorsque le risque de blanchiment des capitaux ou de financement du terrorisme para
faible et que c'eshécessaire pour ne pas interrompre I'exercice normal de l'actiyl&s obligations
mentionnées au 2dudit | peuvent étre satisfaites .

© Regulation Partners



DNI yRSa Y2RATFAONGAZYa I LEERLELOR

Les plateformes de

MOd'f'Ca.ltlon dons sont désormais Modifie la
de la notion de . , P
relation |mp§rat|vement / définition des
» . . _ considérees comme benéficiaires
Modifie le _piz_nmetre des RO = g des intermédiaire s effectifsau sein
tasgs;f_Jett'S, 'gi‘;%‘tw% en financement def QF NI A-Of ¢
NS participatif (Art. 2-2 CMF et
L.5482 CMF) ONBlI GA2Y
7 registre

vigilance

Ordonnance / :
complémentaires

n°20161635 du ¥
decembre 2016 L.56210 CMRsont
élargies notamment

En matiére de droit au , [ QSE2YSNI GA2Yy
compte,f Q! NI-8 | RQ26f A3 GA2Y RS
CMFindique que les vigilance en cas de
obligations relatives a la risque faible est
connaissance du client remplacée par une
a QF LILIX Alj dzSy \ obligation demesures
banque a été désignée . de vigilance simplifiée
par la Banque de Francg (Art L.5619 CMK -
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Niveaul :Risque faible

Diligences simplifiées fEEreguiation

Article 30 du décret 201-284

Vigilancessimplifiéeset non plus
\ allégées

\/

1 Les entités recueillent les informations justifiant que le client ou le produit
présente un faible risque de blanchiment de capitaux ou de financement du
terrorisme ou remplit les conditions prévues aux articles R-Bb#&t R. 56116.
Elles mettent en place un dispositif général de surveillance et d'analyse des
opérations adapté aux principales caractéristiqueslelar clientéle et de leurs
produits et leur permettant de détecter toute transaction inhabituelle ou suspecte

2 EllesPeuvent différer la vérification de l'identité de leur client et du bénéficiaire
effectif

3 Elles Peuvent simplifier les autres mesures de vigilance en adaptant au risque
faible identifié le moment de réalisation de ces mesures et leur fréquence de mise
Sy dzdz&NB:ZI f USUSYRdzS RS& Y2eéSya YAa Sy dzdzNBzI f I
et la qualité des sources d'informations utilisées

4 Elles Sont en mesure de justifier aupres de l'autorité de contrble que I'étendue
RSa YSadzaNBEa RS QGAIAElYyOS ljdzdSttSa YSUGdGSyd Sy dzdz
ont évalués

: 24
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Niveau 2 : risque standard sregulation

Lorsque le client est une personne physique, par le recueil de ses nom et prénoms, ainsi que ses dates et lieux de
naissance

Lorsque le client est une personne morale : recueil de sa forme juridique, de sa dénomination, de son numéro
d'immatriculation, ainsi que de l'adresse de son siege social.

Lorsque le client intervient dans le cadre d'une fiducie ou d'un dispositif juridique comparable de droit étranger : recueil
des nom et prénoms, ainsi que des date et lieu de naissance, des constituants, des fiduciaires, des bénéficiaires et, le c;
échéant, du tiersou recueil du nom de leurs équivalents pour tout autre dispositif juridique comparable relevant d'un

droit étranger.

Dans le cas ou les bénéficiaires sont désignés par des caractéristiques ou une catégorie particulieres, les entités recueil
les informations permettant de les identifier au moment du versement des prestations ou au moment ou ils exercent leur
droits acquis

Lorsque le client est un placement collectif qui n‘est pas une sociéte, par le recueil de sa dénomination, de sa forme
juridigue, de son numéro d'agrément, de son numéro international d'identification des valeurs mobilieres, ainsi que de la
dénomination, de l'adresse et du numéro d'agrément de la société de gestion qui le gere.

Les entités identifient également les personnes agissant pour le compte du client selon les modalités prévues au présen

article et vérifient leurs pouvoirs.

: 25
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Modification du Décret 201884 du 18 AVRIL 2018 gssregulation

[ 84 Y2RIfAGSAE RQARSYGATAOIGAZY

Lorsque le client est une personne physique Lors le cli - Lorsque le client est une personne physique, |
présentation de'original d'un document que le client est une personne morale: | ZSNR FAOF GA2Yy RS f QAR
officiel en cours de validité comportantsa | | communication de loriginal ou de la copie de |~ gptenueen recourant a un moyen |
photographieet soit par la prise d'une copie tout acte ou extrait de_reglstre c_)ff|C|eI datant RQARSY{ATAOI dekivesylansle S
de ce document, soit par la collecte des CR IS CE RIS it ol SN el Jelllif) OF RNB® RQdzy aOKSYIl F|N
mentions suivantes : les nom, prénoms, date officiel, colnstatant la dénomination, Ial_formga , électronique notifié a la Commission
et lieu de naissance de la personne, ainsi que | Juridique, I'adresse du siege social et lidentite européenne
la nature, les date et lieu de délivrance du des afsoues etldlr_lgeants sociaux mentionnés 2dz Sy NBO2dNI vy t day
document et les nom et qualité de I'autorité auwa électronique présumé fiable au sens de
ou de la personne qui a délivré le docent comlﬂq es r:eprtesentgntf[, ’etgaux SR f QFLNIAOES [ ® MAH Rz
et, le cas échéant, I'a authentifie eurs equivaients en droit etranger communications électroniques;
26
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https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000005634379&idArticle=LEGIARTI000006256508&dateTexte=&categorieLien=cid

Mesures de vigilanceomplémentaires : s=2regulation
Article L.56110 et R.56120 CMF Art 37 décret 201334 "

S5AfAISYyO0OSa O2YLX SYSyilANBAa Lt Y

(Art. R.56220 CMH{ art 37 décret 201884)

Au moins I'une des mesures de vigilance complémentaires suivantes (ou deux en
d'ouverture d'un compte):

¢

1° Le client ou son représentant
legal n‘esipas physiquement
présentaux fins de l'identification
au moment de I'établissement de | ¢

relation d'affaires
C

Obtenirune piece justificative supplémentairpermettant de confirmer l'identité
(R.56120) Obtenir une copie d'un document ainsi que d'un document justificat
supplémentaire permettant de confirmer l'identité du cligiairt 37 2018284)

aSGGUNB Sy dzz@NBE RSa Y&difiaAtidhie lRcBpied$ NJ
document officielou de I'extrait de registre officieh. S G 1 NS Sy dzdz®
de vérification et de certification de la copie d'un document officiel ou d'un ext

de reqistre officiel

par un tiers indépendant de la personne a identifent 37 2018284)

Exiger que le premier paiemerntes opérations soit effectué en provenance ou ¢
destination d'un compte ouvert au nom du client aupdasn organisme financier
RS Q!9 2dz B &a SldzA @t Syl
Obtenirdirectement une confirmationde l'identité du client de la part d'un
organismefinancier

Recourir a un moyen d'identification électronique délivré dans le cadre d'un

schéma francais d'identification électronique notifié a la Commission europée

ou d'un schéma notifié par un autre Etat membre de I'Union européenne dans

mémes conditions, dont le niveau de garantie correspond au niveau de garan

substantiel(art 37 2018284)

Recueillir une signature électronique avancée ou qualifiée ou un cachet
électronique avancé ou qualifié valide reposant sur un certificat qualifié
comportant l'identité du signataire ou du créateur de cachet et délivré par un
prestataire de service de confiance qualifié inscrit sur une liste de confiance
nationale en application de l'article 22 du réglement (UB10/2014



Mesures de vigilanceomplémentaires : s=2regulation
Article L.56110 et R.56120 CMF Art 38 décret 201334 ™

S5AfAISYyO0OSa O2YLX SYSyilFANBAa Lt Y

(Art. R.56220 CMH{ art 38 décret 201&84)

Lorsquele client, ou sonbénéficiaireeffectif, est une personnementionnéeau
2° de l'article L 561-10 ou le devientau coursde la relation d'affaires(PPE)les
personnesmentionnéesa l'article L 561-2, en sus des mesuresprévuesaux

articles L 5615 a L 5616, appliquent les mesures de vigilance

2° le client, ou le bénéficiaire Ccomplémentairesuivantes
effectif, est une personne
mentionnée au 2de l'article L. ¢ Elles s'assurentque la décision de nouer ou maintenir une relation
561-10 ou le devient au cours d'affairesaveccette personnene peut étre prise que par un membre de
de la relation d'affaires (PPE) |, . R ,
I'organe exécutif ou toute personne habilitée a cet effet par l'organe
exécutif;
C Elles recherchent, pour l'appréciation des risques de blanchiment de
capitauxet de financementdu terrorisme, l'origine du patrimoine et des
fondsimpliguésdansla relation d'affairesou la transaction;

C Ellesrenforcentlesmesuresde vigilanceprévuesa l'article R 561-12-1.



Mesures de vigilanceomplémentaires : s=2regulation
Article L.56110 et R.56120 CMF Art 36 décret 201334 *

5Af A3SyO0OSa O2YLX SYSyiulANBAa Lt Y

(Art. R.56119 CMH{ art 36 décret 201&84)

Leproduit ou I'opération présente,par sanature, un risque particulier de blanchiment
de capitaux ou de financement du terrorisme, notamment lorsqu'ils favorisent

l'anonymat,3° def QI NEB6A-1Df S

3° Le produit ou l'opération
présente,par sa nature un risqUe ¢ Article R561-19 « Lesproduits et opérationsmentionnésau 3° de l'article L 561-
particulier de blanchiment de 10 sont lesbons, titres et contratsau porteur ainsique les opérationsportant sur
capitaux ou de financement du cesproduits.

terrorisme,notamment |OquU'i|S C Lorsdu remboursementd'un bon, titre ou contrat mentionné au premier alinéa,
favorisent I'anonymat I'organismeidentifie et vérifie I'identité de son porteur, et le cas échéantdu
bénéficiaireeffectif de ce dernier, selonles modalitésprévuesrespectivementaux
articlesR 561-5, R 561-5-1 et R 561-7. Enoutre, lorsquele porteur est différent
du souscripteur,ou lorsque le souscripteurest inconnu, l'organisme recueille
auprésdu porteur des informations sur les modalitésd'entrée en possessiordu
bon, titre ou contrat ainsi que, le cas échéant, des justificatifs permettant de

corroborercesinformations »
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Mesuresde vigilancecomplémentaires :

' s=rregulation
Article L.56110 CMF et R.5620 s eguiay

Situations concernées 5AfA3ISyO0Sa O2YLX SYSy il

(Art. L. 56110 CMF (Art. R.56120 CMF

4° |'opération est une opération pour G 1°Evaluerle niveau de risque que 'opération presente ;
compte propre ou pour compte de tiers & 2°Appliquer, lorsque 'opération presente umveau éleve de risque

effectuéeavecdespersonnesphysiquesou chacune des mesures suivantes :
morales, y compris leurs filiales ou
établissements domiciliées, enregistrées
ou établies dans un Etat ou un territoire

a) La décision de nouer ou de maintenir la relation d'affaires ne peut étre prise que p:
membre de 'organe exécutif ou toute personne habilitée a cet effet par I'organe exéci
le client est domicilié, enregistré ou établi dans un Etat ou territoire mentionné au VI

figurantsurleslistespubliéespar: delarticle L. 56115
A le GAFl ou b) Elles recueillent des éléments d'informations complémentaires relatifs a la
A la Commission européenne en connaissance de leur client ainsi qu'a l'objet et a la nature de la relation d'affaires ;

application de l'article 9 de la directive

(UE) 2015/849 du 20 mai 2015 c) Elles renforcent la fréquence de mise a jour des éléments nécessaires a la connai

de leur client et, le cas échéant, du bénéficiaire effectif de la relation d'affaires ;

d) Pour les personnes mentionnées ada® de l'article L. 562, les modalités de suivi
des opérations doivent étre définies par le responsable mentionné€ au 1 del'article R.
561-38® /' S RSNJYASNI a4l addzNB RS f SdzNJ YAas$s
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Identification de la personne politiquement exposée EEregulation

LIGNE®IRECTRICES RELATIVES AUX PPE 20/04/2018 Articli2&R. 561

article L. 56110 2 du Code monétaire et financier Les personnes mentionnées a l'article 12 &piliquent des mesures de vigilance
complémentaires a I'égard de leur client, en sus des mesures prévues aux article$let365615-1

[ S OftASyidz S OFLa SOKSIyl az2y oSy STA-Oeou deNdpitasdionSI©Odéghdakt sdnS 0 S
bénéficiaire effectif, est une personne qui est exposée a des risques particuliers en raison des fonctions politiqogenjugltlis ou
administratives qu'elle exerce ou a exercées pour le compte d'un Etat ou de celles qu'exercent ou ont exercées des medsoessi
FIYATES 2dz RSa LISNER2YYySa O2yydzSa LI2dzNJ fdzA siNB SGUNRAGSYSyl

Article R. 56118 | du Code monétaire et

1°/ KST RQOGIGYX OKST RS 3I2dz@SNYySYSyias v

financier8 Art. R. 561y ®¢th2 dzNg QI LJICenmsidn RuBogéenne ;

duRS f QF NJiO, ihe Bersgnde exposée 2°a SYO NBE RQdzyS | &

a des risques particuliers en raison de ses

SS LI NI SYSydl ANE

SYof
S RANRISIY(d RQdzy LI N

a
YSYONBE RS f Q2NHI Y

fonctions est une personne qui exerce ou a cességroupement politique étranger ;

RQSESNDSNI RSLIzA & Y2Ay:
suivantes :

Article R. 56418 Il du Code monétaire et financie
. - Sont considérées comme des personnes
connues pour étre des membres directs de la
famille :

© Regulation Partners

3’aSYONBE RQdzyS O2dzNJ 4dzLINB YSZI RQdzyS 02«
juridiction dont les décisions ne sont pas, sauf circonstances exceptionnelles,
susceptibles de recoursl0 ;

5°5ANAIASEYG 2dz YSYONBE RS f Q2NHIYS RS F
6°Ambassadeu2 dz OKI NHS RQlI ¥FFI ANBa T
7hFFAOASNI DSYSNIf 2dz 2FFAOASNI & dzLIS NR €
88aSYONBE RQdzy 2NHIYS RQFRYAYAAUGNI GA2YD
entreprise publique ;

PRANBOGSAzZNI = RANBOGSAzZNI F R22AYy il YSY0oNE
crée par un traité ou une personne qui occupe une position équivalente en son seir

1° Le conjoint ou le concubin notoire ¢ Re partenaire lié par un pacte civil de
solidarité ou par un contrat de partenariat enregistré en vertu d'une loi étrangéte ; 3
Les enfants, ainsi que leur conjoint, leur partenaire lié par un pacte civil de solidarit
2dz LI NJ dzy O2y NI G RS LI NIGSYIl NA IPlies Sy NB
ascendants au premier degré.
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Identification de la personne politiquement exposée gEregulation

partners

LIGNE®IRECTRICES RELATIVES AUX PPE 20/04/2018

Article R. 56418 Il du Code monétaire et financier {l§ont
considérées comme des personnes étroitement associées aux
personnes mentionnées au | :

© Regulation Partners

1° Les personnes physiques qui, conjointement avec la personne
YSYGiGA2YyYySS Fdz LY a2yd 0SYSTAOAXA
RQdzy LX I OSYSyid O2ffSOGATI RQdzy
comparable de droit étranger 2es personnes physiques qui sont
aSdzf & 0SYSTAOALFANBA STFSOGATaA
02ttt SOUATEZ RQdzyS FTARAzOAS 2dz RQ
étranger connu pour avoir été établi au profit de la personne
mentionnée au | ;3Toute personne physique connue comme
entretenant des liens d'affaires étroits avec cette personne
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Appliquer la classification des risques a chaque,

NBt A2y RQIFTFIANBA

:=§e[guzllat N &

U [ QF LILpaHeSrKdbespermet:
A Dedéfinirle périmétreR QI LILJ ek OF G A2 Y

A Deconstruirele dispositifde maitrise desrisquesde blanchimentde capitauxet de financementdu

terrorisme
U Cetteclassificatiordesrisquesestmisea jour regulierement

9t o2NI GA2Y RQdzyS OfFaaAFAold

Un BMeaxe a venir ]dzs’

l

4 4 4 4
Client/ Le Les
type de la Le type de Le canal de conditions de
relation produit distribution réalisation de
RQIF FF la transaction
& \ & -
<L

LRSYu)\'-F)\SNJ tS NRAaldzsS 3t 20”
Le cumul des quatre axes détermine le niveau de sensibilité

Risque faible Risque modéré Risque élevé
Diligences simplifiées Diligences standard Diligences renforcées

©

Regulation Partners
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J

Un axe pays/territoire
ROQ2NAIAYSKkRS&I
fonds

U

t

RS tF NBfI G;
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Création du registre les bénéficiaires effectifs ~ ggaregulation
partners

o[ Sa4 SyiuAdSa I aadzaobtanir &t 8eicanserveryges f Q2 ¢
informations adéquates, exactes et actualisées sur leurs bénéficiaires
effectifs, a savoir

x [ S4 y2YI Vy2Y RQdzal 3Ss LJASdzR2y @ YS
nationalité, adresse personnelle de la ou des personnes physiques

x Les modalités du contrble exercé sur la société ou f QS yjuridigiieS
mentionnée au 1°, déterminéesconformémentaux articlesR 561-1, R
561-20uR 561-3;

X Ladate a laquellela ou les personnesphysiquessont devenuesle ou les
bénéficiaire(skeffectif(s)de la sociéteou de t QS yuiidique $hentionnée
aule.
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Sanction ACRP du 22 rAnarsA2018 a I'venAcont[e de ) = lation
tQoGlotA8aSYSyd RS ONBRAG & @g Ay

Blame et 8 millions EUR

{dzNJ £ S RAALIZEAAGAT RS &dzA OA | dzii 2 VI G A & SonnBriaire Bpbratidnkelsy & R QI

Selonle grief 1, f Q 2ddzduivibutomatisémisen placepart QS G | 6 f de 4[aCERYd&Ighili automatisé mis en place
credit B pour détecter les opérations atypiques est incomplet et par un établissement de crédit pour
insuffisammentefficace: détecter les opérations atypiques, doit
- Il ne comporte aucuncritére, scénarioou seuilen lien avecun crédit ala étre pertinent et efficace Il devrait
consommation, alors que ce produit est largement distribué par comporter un critere, scénarioou seuil,
f QS G o fde &e&dis, ¥tSyyeiles risque de Financemenidu Terrorisme en lien avecla prise en compte du risque
(FT) auxquelscette activité f QS E adR &téSmentionnés dans plusieurs de FTnotamment dansle casde retraits
publications(Rapportannuelde Tracfin2013 planR QI Odii migisfredes R QS & Liaisarg &uite a f Q2 ORIONGE A
financeset descomptespublicspour lutter contre FTetf QA y & @ridgheO @r&dg 31a consommation
relativeala LCBFT);
- Lesscénariosparamétrésdanst Q 2 etzielatifs aux retraits R QS & g O S a
mentionnentpasla détectiondu FT;
- Lescénariorelatif a desretraits R Q S & Lair @eSparticuliersavait un seuil
de déclenchemenR Q dayee de 50 000¢ par mois, ce qui estinadaptéau
risquede FT,
- [ Q2 delistivi automatiséy Q'S pds @nlimesure de cumuler les retraits
R QS & LeBe@ugspar un méme client sur un mois glissantni de cumuler
ceuxréaliséssurplusieurscomptes

©Copyright Regulation Partners
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Sanction ACRP du 22 mars 2018 a lI'encontre de

tooitotAaasSySyd RS ONBRAG B ORRKGION

Blame et 8 millions EUR

Sur le respect des obligations de vigilance et de déclaration Commentaires opérationnels

Selonle grief 2, £ QS G I 0 f de &ré&d8 B & yffainqué & sesobligationsde De multiples retraits R Q S & Ld§/pinSes
vigilance constante, R QS E I réhfité et par suite de déclaration des R Q daent faisant suite & f Q2 GRIONE A

opérationssuspectes Tracfin crédit a la consommation nécessite un
Ilestreprochéat QS U I 0 fdé &édiiene pagavoirprocédéa un examen niveaude vigilanceet de réactivité, voire
renforcé,alorsque: R Q deyamen renforcé de la part de

- [ QF OO dzydimistetasseyR0 2 LIS Nikratleizs ¥ @S & lagpiyGed f QS G 0 fdecédiS Y Sy
au regard desrevenuset du fonctionnementdu compte de la cliente, en
raisonde leur montant en valeurabsolueet en proportion du prét consenti;
- Lesmotifs avancésau sujet desretraits, de maniere parfois contradictoire,
leur caractéreprétendumenturgent;
- Lesdéplafonnementsde retrait par carte sollicitéset le comportementen
agencede lacliente;
- Ledéplacementde la cliente dansune autre agence
Rendentun tel examennécessairalansce dossier

©Copyright Regulation Partners
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Sanction ACRP du 22 mars 2018 a lI'encontre de

f QoI ot AaasSYSYyd RS ONBRAI

rrogulation
- 9% rtners

Blame et 8 millions EUR

{dzNJ £ S RAALIRAAGAT RQAYTF2NXNI A2y S R Sonmm2niblds dpkratighnaisdz LIS NA 2

Selon le sousgrief 3.1, la partie consacréea la LCBFT du site intranet de

f QS i o fdekceditBY 8 PasiégulierementactualiséeA la date du contrdle, le

site intranet ne mentionnaitpas:

- Lesrapports annuelset les rapports sur les tendanceset analysesde risquesde
Tracfin

- Lesderniers principesR QI LILJf SecioridisktAighes directrices publiées par
f Q! éntmatierede LCBFT,notammentleslignesdirectricesde 2015et leslignes
directricessurle geldesavoirs;

- Ledécret nc 20161523 du 10 novembre 2016 relatif a la LFT,qui renforce les
réglesde vigilanceaf QS Aucr¥dR ala consommation

Lesite intranet R Q @z S 1 I 6 fd& GéaliS Y S
doit étre régulierementactualisé eny faisant
figurer £ QS y & $&soderders rapports,
décrets et lignes directrices en matiére de
LCBFT

Ledispositif R QA y T 2 NipkrsoAnlges
agencesR QdzyQ S (i I 0 f de&rdds Wot y (i
également faire f Q2 R&BpcHialisation
réguliere

Deplus,f QA Yy F 2dupdrsdnheldgs agencesde f QS G | 0 f de arédB R eéhy U

matiérede LCBFTY Q S pabaktualisédansdesdélaissuffisammentapides

Selonle sousgrief 3.2, la formation généraledu personneldesagencesn matierede
LCBFTreposaitsur une formation a distancesousforme R §e-learning», proposépar
le centre de formation de la professionbancaire et mise a jour en 2015 Ainsi,
f Ql y O x&afofnsatiod généraledu personnely” Q | LILdashidnature a garantir
un niveausuffisantde sensibilisatiora la LCBFT

©Copyright Regulation Partners
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Un établissementde crédit doit & QI & dedzN.F
la mise a jour réguliére de son dispositif de
formation du personnel
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Ill z Le projet de la cinquieme directive
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Introduction Darthers

Le projet de la cinquieme Directive européenne contre le blanchiment
A 6 A O Cél le @nancement du terrorisme a été élaboré pour modifier la
quatrleme directive europeenne 2015/849 relative a la prévention de
1 6 OOE Idd &#anE finhncier aux fins du blanchiment de capitaux ou du
flnancement du terrorisme et pour modifier les directives 2009/ 138/EC et

2013/ 36/UE .

Des modifications ont été apportées a plusieurs articles de la directive
2015/849
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Concernant les entités assujetties ala Directive européenne 2015/849, quelques modifications

\_

ﬂ Les fournisseurs engagés dans des services

d'échange entre des monnaies virtuelles et des
monnaies fiduciaires

Les personnes négociant ou agissant comme
intermédiaires
d'art, y compris lorsque cela est effectué par des
galeries d'art et des maisons d'enchéres, dont le
montant de la transaction (ou une série de
transactions liées) est de 10 000 euros ou plus.
Les personnes qui stockent, négocient ou agissent
en tant qu'intermédiaires dans le commerce
Ao GOOORDorégue cela est effectué par les
ports libres et dont la valeur de la transaction (ou

une série de transactions liées) est de 10 000

euros ou plus.

A Agents immobiliers,
agissent en tant NOS ET OA Ol dadsHA E

dans le commerce des GOOOAO

y compris lorsqu'ils
location de biens immeubles, mais
uniqguement pour les opérations dont les
montants de loyer mensuel Odevent a 10

000 euros ou plus.

Toute autre personne qui s'engage a fournir
directement ou indirectement (ou par
d'autres personnes auxquelles cette autre
personne est liée), une aide matérielle,
assistance ou des conseils sur les questions
fiscales comme activité principale ou activité

professionnelle

« Custodian wallet providers »

© Regulation Partners
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Obijet et définition szzregulation

De nouveaux concepts ont été introduits : (Article 3)

=> « Monnaie virtuelle » : signifie une représentation digitale A & Ovalkur qui n'est pas émise ou garantie par
une banque centrale ou par une autorité publique, elle n'est pas nécessairement attachée a une monnaie et
T 6 A Upad uBstatut juridique de monnaie ou d'argent, mais elle est acceptée comme un moyen d'échange. Cette

monnaie peut étre transférée, stockée et échangée électroniquement .

=> « Custodian wallet providers » : désigne une entit¢ qui fournit des services pour proteger les clés

cryptographiques privées au nom de sesclients, ce qui permettra de détenir, stocker et transférer les monnaies

virtuelles .
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C Interdiction aux établissements de crédit et établissements financiers de tenir des comptes anonymes
ou des livrets d'épargne anonymes. Les titulaires et les bénéficiaires de comptes anonymes ou de
livrets d'épargne anonymes existants devraient étre soumis aux mesures de vigilance al'égard de la

clientéle au plus tard six mois aprés| 6 A1 é@gudur de la cinquiéme directive . (Art 12)

C Concernant la monnaie électronique, certaines mesures de vigilance al'égard de la clientele ne seront
pas appliguées aux entités assujetties, si l'instrument de paiement n'est pas rechargeable, ou est
assorti d'une limite maximale mensuelle de 150 EUR (au lieu 250 EUR) pour les opérations de
paiement utilisable uniqguement dans cet Etat membre et si le montant maximal stocké sur un

support électronique n'excéde pas 150 EUR(au lieu de 250 EUR) (Art 12)

C Les Etats membres veillent & ce que les établissements de crédit et les établissements financiers

agissant en tant qu'acquéreurs qui n‘acceptent que les paiements effectués avec des cartes prépayées
anonymes émises dans des pays tiers lorsque ces cartes répondent a des exigences precises.
$6 AEI| ledEasOiembres peuvent décider de ne pas accepter sur leur territoire des paiements

effectués en utilisant des cartes prépayées anonymes.
\_ J
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Les Etats membres veillent a ce que la dérogation prévue au paragraphe 1 ne soit pas applicable en cas
de remboursement en especes ou de retrait d'espéces de la valeur monétaire de la monnaie
électronique lorsque le montant remboursé est supérieur a 50 EUR,ou dans le cas des opérations de
paiement a distance telles que définies au point (6) de l'article 4 de la directive (UE) 2015/2366 du

Parlement européen et du Consell, lorsque le montant payé est supérieur a 50 EURpar transaction .

Lesmesuresde vigilancea I'égard de la clientele comprennent

X

Le projet met1 6 A ASNIAITSCE A AT O BuEkeh AtdLvérification de son identité en se basant sur des
données ou informations obtenus d'une source fiable et indépendante, y compris, des moyens
d'identification  électronique, des services de confiance pertinents, ou tout autre processus
d'identification sécurisé, distant ou électronique réglementé, reconnu, approuvé ou accepté par les
autorités nationales compétentes .

Outre, si le bénéficiaire effectif identifié est un dirigeant principal, les entités assujetties devraient
prendre les mesures raisonnables nécessaires pour vérifier 1 6 E A Ade @GFpérsonne physique qui
occupe ce poste et devraient disposer du registre des mesures prises ainsi que les difficultés
rencontrées au cours du processus de veérification .

Lorsque le client est une société ou une fiducie ou une autre entité juridigue, les entités assujetties
doivent collecter une preuve d'inscription ou un extrait du registre avant 8 7 OA Al HEOI©ORIAtAN
AdAEEAEOAO 42
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Obligations de déclaration E-;regulation

|

C Les Etats membres devraient mettre en place des mécanismes centralisé automatisés, tels que des
registres centraux ou des systemes centraux de recherche de données électroniques, permettant
d'identifier, en temps utile, les personnes physiques ou morales détenant ou contrélant des comptes
de paiement, des comptes bancaires et des coffres-forts dans un établissement de crédit sur leur
territoire . Les Etats membres notifient & la Commission les caractéristiques de ces mécanismes

nationaux .

C LesEtats membres veillent ace que les informations détenues dans les mécanismes centralisés visés
au paragraphe 1 du présent article soient directement accessibles de maniere immeédiate et non
filtréee aux CRFnationales . Les informations sont également accessibles aux autorités nationales
compétentes pour remplir les obligations de la présente Directive . Les Etats membres veillent a ce
que toute CRFsoit en mesure de fournir en temps utile a d'autres CRF,conformément a l'article 53,

desinformations détenues dans les mécanismes centralisés introduits .

C $ 6 BEAZB juin 2020, la Commission présente au Parlement européen et au Conseil un rapport
évaluant les conditions, les spécifications techniques et les procédures permettant d'assurer une

interconnexion s(re et efficace des mécanismes automatisés centralisés .
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DSP2 : vers une
sécurisation ou de

nouveaux risques
systémiques ?
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Contexte s22regulation
partners

La révision de la Directive Services de Paiemg

(DSP2)

Le 24 juillet 2013 la Commissioreuropéennea publié un paquet législatif comprenant,entre

autres,une proposition de révisionde la directive sur les servicesde paiement (DSR) afinde :

U prendre en compte lesévolutionstechnologiques,

U Prendre en compte les nouveaux usagesapparus sur le marché des paiements depuis
I'adoption de la DSA en 2007 (croissancecontinue du e-commerce,développementdu
m-commerce..),

U assurerun haut niveaude sécurisationdesmoyensde paiement,

U maintenir la confiancedesusagersdesétablissementsancaires

U Favorisera concurrence(apparition de nouveauxacteurs)

© Regulation Partners



PSIC et PSIP szregulation
partners

v

a

554 LINBadlalr ANBa RS
les comptes :

1tNSéGLGPANS RS éSNﬁAFq

d

1S iy mc RS faf NDY

donne la définition suivante : [ S LR2AY(d M1 RS f QI NIA
donne la définition suivante :

« Service en ligne consistant a fournir des
informations consolidées concernant un ou

plusieurs comptes de paiement détenus par

« Service consistant a initier un ordre de

LI ASYSY(d t ftF RSYIl YF
services de paiement concernant un compte d
LI ASYSY(d RSUSYdz | dzLINZ

de services de paiemenit

f QdziAf Aal GSdzNJ RS
RQdzy | dziNE LINBadal dF A
a2A0 | dzZLINBA RS LI dz

de paiement.

Commentassurerla sécurité nécessaireau bon fonctionnement
des moyens de paiements puisque ces nouveaux entrants
proposent des services qui nécessitent I'acces aux données

bancairesde leursclients?
© Regulation Partners



S5NRAGA SO 2o0ftA3dlFdAZ2Yya fASa

LINE :
services de paiement OH

e=hredulat]

Obligationsde f Q dzii A We\sarvideSielpddement, liées aux instruments de paiement et aux
donnéesde sécuritépersonnalisées

U [ Qdzi A & dndusageSodididne aux conditionspréalablementdéfinies, et qui se doiventR Qs 1 NJ
non discriminatoirespbjectiveset proportionnées

U Quandf Qdzi A & dordnisSaEhadlla perte - vol - détournement- utilisation non autoriséede
f QA Yy a Weddaynhteyt, il en informe sanstarder le prestataire,afin de préserverla sécuritéde
sesdonnéespersonnelles

Obligationsdu PSPlieesauxinstruments de paiement:
A Le PSPa QI aduelabsRionnées personnellesne sont pas accessiblest R QI dziaiids &ue
f Qdzi A dukeivicellépdrdent
A Le PSPa QI 0 aRICASS/yteue ieditdiment de paiement non sollicité par € Qdzi A fsaufll {
remplacement
A LePSHournit af Qdzi A deseivicésfe gamentla possibilitéde procédera la notification en
casde perte/ vol/ détournement/ utilisationnon autoriséedef QA y a (i NHzY Sy (i
A LePSRempéchetoute utilisationdef QA y a @apidinstBication de perte/ vol/ détournement/
utilisationnon autoriséepart Q dz{i A desedvicailcddent
A Le PSPsupporte le risque li¢ at QS ya@ 0z A tleAsarvice & gmidment, R Q A Y & ( dedlzY €

paiementou de toute donnéespersonnellerelative a celukci.

I\UUUIGLIUIl mararcro



S5NRAGA SO 2o0fAIrdGAz2ya A --Fe u|étlohJN5
services de paiement o partners

Article L.13344-1 Code monétaire et financieg Authentification forte I

[ QI dzi K S yfarté & @ [OWJidisRIgdzshyeur:

A Accédea soncompte de paiementen ligne
A Initie une opération de paiementélectronique

A Exécuteune opération par le biais R Q dzgyende communicationa
distance,susceptiblede comporter un risque de fraude en matiere
de paiementou toute autre utilisation frauduleuse

Appliquer une authentification forte du client comportant des

éléments qui établissentun lien dynamique entre £ Q2 1.JS Nel
montant et le bénéficiairedonnés

Exécuteune action gracea un moyende communicationa distance
susceptible de comporter un risque de fraude en matiére de

paiementou toute autre utilisation frauduleuse
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5NRAGA SO 20tA3AFarazya tASa_ Lt . LINB:
services de paiement : -regufatlo

[ QI dzi K S yTartk dupavdud A 2 Y

Une authentificationreposantsurf Q dzii A de deitéiéredtyou plus appartenantaux catégories« connaissance,
« possession et « inhérence» (quelquechosequef Q dzii A ést) &l indép@rtiisen ce sensque la compromission
det Qmizyemet pasen questionla fiabilité desautres, et qui est concuede manierea protégerla confidentialité des

donnéesR QI dzi KSY GAFTAOI GA2Y

1. Connaissance quelquechoseque seult Q dzil A €oAnait(corduzivd mot de passe,un
codeR QA R Sy {parsorin@buiink2ogdePIN», etc.)

2. Possession: quelque chose que seul f Qdzil A fpdssede{c@upNdin «token », un
teléphonemobile,une carte a micro-processeupu « carte a puce» etc.)

3. Inhéerence: quelque chose qui est liee a la personne elle-méme de f Qdz(i A {unred w0
caractéristiquebiométriquetelle quet QS Y LINdaaleyuiaSioixpar exempld
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Derniéres évolutions réglementaires en France f=iregulation

Ordonnance A20171252 du 9 ao(t 2017

Transposition de la Directive 2015366

Rappel Ladirective n° 2015 2366 comportedesdispositionselativesa quatre grandeshématiques:
A lapremiéreauxconditionsd'exercicedesprestatairesde servicesde paiement;

la secondeauxdroits et obligationsdesutilisateurs et desprestatairesde servicesde paiement;

A
A latroisiémeauxexigence®n matiére d'information relativesaux servicesle paiement; et
A la quatrieme aux exigencesde sécurité renforcées pour les paiements électroniqueset la

protection desdonnéedinancieresdesconsommateurs

A [ Qh NR 2 WWa1L§1268 du 9 aodt 2017 portant transposition de la directive 2015 2366 du
Parlementeuropéenet du Conseildu 25 novembre2015concernantles servicesde paiementdans
le marchéintérieur publiéeau Journalofficiel de la Républiqudrancaisele 10 aolt 2017.

A Laprésente ordonnancemodifie le code monétaire et financier et s'accompagned'un décret en

Conseild'Etat, d'un décretsimpleet de cingarrétes.
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Ordonnance 2017-1252 du 9 aolt 2017 f=iregulation

S'agissant des conditions d'exercice des établissements de paiemen

A Lesdispositionsdu CMFrelativesauxconditionsd'octroi de leur agrémentsont complétées

A Laprotection desfonds desutilisateurs de servicesle paiementreste obligatoire pour I'ensemblede ces
établissementspar le biais d'un cantonnement des fonds collectés pour I'exécution d'opérations de
paiement

A Pourlesétablissementsdont la moyennemensuellede la valeur totale des opérationsde paiementne
déepassepas3 millions d'euros, un agrementsimplifié estouvert.

A Les exigencesprudentielles plus favorables qui préexistaientsont maintenues, et les informations
requisesdansle cadredu dossierde demanded'agrementsont allégées

A En matiére de supervisiondes activités transfrontaliéres, la directive organise une procédure de
coopérationentre lesautorités compétenteset renforce les pouvoirsde I'Etat membred'accuell

A 1l estdésormaispermisa I'ACPRIe prendre des mesuresconservatoiresen casd'urgencea |'égard des
établissementsagréésdansun autre Etat membre de I'Union européenneet exercantleur activité en
France,lorsqu’'uneaction immeédiate est nécessairepour contrer une menacegrave pour les intéréts
collectifsdesutilisateurs de servicesde paiement

© Regulation Partners



Ordonnance i2017-1252 du 9 aolt 2017 f=iregulation

B

S'agissant des droits et obligations des utilisateurs et des prestataires de services de paieme

non autorisés c'esta-dire de paiementsconsécutifsa un vol, une perte ou un
détournementde l'instrument de paiement

E> A Réductionde leur responsabilitéde 150 eurosa 50 euros en casde paiements

Les utilisateurs doivent également étre informés sans délai des incidents

opérationnels et de sécurité majeurs - c'esta-dire des incidents affectant le
fonctionnementde I'établissementou la sécurité de I'opération de paiement-

lorsque l'incident est susceptibled'avoir des répercussionssur leurs intéréts
financiers

procéduresde réclamation existantes,ainsi que des procéduresde reglement

: Enfin, les utilisateurs de servicesde paiement doivent étre informés des
extrajudiciaireen casde litige.
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Ordonnance i2017-1252 du 9 aolt 2017 eregulation

A Lesprestatairesde servicesde paiement fournissantles servicesd'information sur les

|$ comptesou les servicedd'initiation de paiementsont ainsitenus de fournir I'ensemble

desinformationsrequisesrelativementauxopérationsde paiement

Les exigences de sécurité pour les paiements électroniques et la protection des données financ

des consommateurs sont renforcées:

A Lauthentification forte du client, consistanta vérifier l'identité du payeur lors de
|$ l'opération de paiement, par exemple en renseignantun code additionnel, devient

obligatoire en application de cette directive suivant des conditions précisées par

I'Autorité bancaireeuropéenne

|$ A LaBanquede Franceet 'ACPRsont par ailleursinformées sansdélai respectivement

desincidentsopérationnelsmajeurset desincidentsde sécuritémajeurs
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Arrété du 31 aolt 2017 modifiant I'arrété du 29 juillet 2009

Arrété du 31 ao(t
2017 modifiant
I'arrété du 29 juillet
2009

[ Relatif aux relations entre les prestataires de services de paiem

A Précise les informations a
fournir/ mettre a
disposition par le PSP
immédiatement aprés avoir
initi€ un ordre de paiement
au payeur ou, le cas
échéant au bénéficiaire

/ A Précise les informations que le PSP doit\

fournir ou mettre a la disposition pour la
fourniture des services de paiement,

I @ yia 1jdzS f Qdzi At Aal
paiement ne soit lié par un contrat relatif
a une opération de paiement isolée ou a
f I F2dzNYAGdzZNE RQdzy
NBEf SOyl LI & RQdz/S
RS RSL} O 2 dmdrR@azy Oz

f=iregulation
partners

et leurs clients en matiérd'obligations d'information des
utilisateurs de services de paiemest précisant les principales
stipulations devant figurer darles conventions de compte de
dépot et les contratscadres de services de paiement

A Publié au Journal officiel de la République francaise le ¥
septembre 2017.
A L'arrété entre en vigueur le 13 janvier 2018 .

A Précise les informations contenues dans les convention
de compte de dépbt et les contrats cadres concernant les
opérations de paiement

H Sur le prestataire de services de paiement
# {dzNJ £ QdziAf A&F GAZ2Y RQdzy &S|

SE’\{JdE{E §'@sz;\'¥“’0 Sa i dzE R¢

GA2Y Sy i N
de services de paiement

nts

§ lges E(j pr; tgc@g Ies m gures correctives
\) %ﬁr Ies com etslcj)lglgt ag;”@t{ dg f;mrat

\ services de paiement

Sur les recours

)/




Arrété du 31 aot 2017 modifiant I'arrété du 29 juillet 2009 zEzregulation

Des informations relatives

aux comptes joints
notamment, les modalités de
fonctionnement et de cléture

partners

Sur les recoursle droit applicable au
contrat et la juridiction compétente, les voieg
de réclamation et recours extrajudiciaires

Le contrat de déepot ou le

RQdzy 02YLIiS RS|/Li r0ORRGadre cpmporte les
informations suivantes

ft 2NRAI dzQA T aQl 33} Sur la modification et la
de paiement réalisées par résiliation du contrat

Des informations sur les
FNXAEGET f Sa
les taux de change

‘ Des informations relatives au PSP

lenom,f QI R #liSidgésBcial toutesles
adressesa prendre en compte pour la
communication avec le PSP (y compris
f QI Rd&Boardeglectroniqud, etc.

Lescoordonnéesdes autorités de controle
compétentes et les informations

f QK 6 A ik PSR (¥ 2cympris les
informations permettant de consulter la
liste desPSF

permettant & f Q dzd A HeA&Q | (3SavX

des PSP

{ dzNJ £ I O2YYdzyAOlF GA2Y |

/ H Les moyens de communication, \
H Les modalités et la fréquence selon lesquelles les

informations sont fournies ou mises a disposition,

H La/les langues dans lesquelles le contrat est conclu,

M [ YSYUA2Y Rdz RNBAG RS f ¢
paiement de recevoir les termes contractuels du
contrat,

H [ Sa FAYFEAGSaAa RS& GNIFAGS)
par le PSP, les destinataires des informations, le droit @
aQ2LII2ASNI £ dzy GNIXAGSYSy(
prospection commerciale ainsi que les modalités

RQSESNDAOS Rdz RNRBAG RQl OQ
le client



Arrété du 31 ao0t 2017 modifiant I'arrété du 29 juillet 2009 gzEregulation
partners

- — Les informations précises ou
[§ RStFA RQSES R H”ze;?‘e?‘?‘?ﬁ’-t'@ﬁe@lprt”_c'pﬁ' t QARSYUATAL yU dg
cours duquel le service de car cte|.'|st|ques du service de de services de palerpentvdqlt fourni
aiement doit étre fourni; paiement a fournir PRCCGIRY L
P ’ f QOSESOdziA2y O2N
paiement;

L : _ La forme et la procédure pour
La possibilité, si elle existe, de R2YYSNI S O2yas

convenir de limites de dépenses - . 2dz £ f QSESOdzi A 2
LJ2 dzNJ £ Qdzu A f A al RIS cdnifandg deponairie S paiement et pour retirer ce
de paiement contrat-cadre comporte consentement,

les informations suivantes
f 2 NRI dzQA f
RQ2LISN} GA2ya K ’ e
" : réalisées par des P Skya tS Oba R
Les modalités de procuration, la paiement liés a une carte

L2 NI SS RQdzyS L > " cobadgésles droits de
conditions et conséquences de S P . f Qdzi A€ X & (S dzN
révocation; { dzNJ f Qdz0 At A a yaiement

service de paiement

. : o Une information sur le moment
: Les obligations de confidentialité S o A=
Le sort du compte de paiement a g RS NBOSLIWAZY

= X A Sy a la.charge du,prestataire d AR s A
RSOsa Rdz 2dz RS dzy HALAN LI ASYSyid Sid t Qs
du compte de paiement %e fEes Hez‘pﬁlé%élit, établi par le PSP




Arrété du 31 aolt 2017 modifiant I'arrété du 3 novembre 208#regulation

« Art. 249-1. ¢ Ence qui concernelesincidentsmajeursau sensde f afdicle L 521-10

Nouvel

article du codemonétaire et financier, lesdirigeantseffectifsinforment sansretard injustifié

2491 f Q! de tout incident opérationnel et la Banquede Francede tout incident de

sécurité»

« Un événementou une sérieR QS @ S vy Bngrévysiiédultant de

processus internes inadaptés ou défaillants ou RQS @8 y

extérieursaffectantla disponibilitéf Q A y Ulsahfideniicfitdet la
continuité des systétmeskR QA y T 2 di)é comniuicationet/ou

Incident de Définition

sécurité

lesinformationsutiliséespour la fourniture de servicesle paiement
Ceciinclut les incidents provenant de cyberattaque ou de la non

pertinencedesmesuresie sécuritéphysique »

© Regulation Partners



REPORTING DES INCIDENTS =sregulation

Orientationsdef Q 9u 19/12/2017surla notification desincidentsmajeursen vertu

deladirective UE20152366 (DSR)

Incidents
majeurs

© Regulation Partners

Evaluationdesimpactsdesincidentssur une basecontinuetout aulong
de lincident, pour identifer tout changementde statut éventuel,
ascendant(de non majeur a majeur) ou déscendant(de majeur a non
majeur)

Notification des incidentsmajeursa f &utorité compétentedanst Q 3
membreR Q2 NA A Y S

Notification initiale envoyeedansles 4 heuressuivantla détection de

f QA y QpEr&isnyidiou de sécuritémajeur

Notification finale lorsquef QI y dle§causesa été réaliséeet lorsque

deschiffresréelssontdisponiblegpour remplacerlesestimations

Modele de notification pour lesPSRAnnexeorientation EBA2017 10)




FaaATFAOIGAZ2Y Sy

| dz@eg RRIBRS Y (

oartners

Les prestataires de services
de paiement devraient
classer comme majeurs les
incidents opérationnels ou d
seécurité qui remplissent :

Un ou plusieurs criteres au
YADBSI dz RQAYL
ou

Trois critéres ou plus au
YADBSI dz RQAYL

Tableau 1: Seuils

Critéres

Opérations affectées

Niveau d’impact inférieur
> 10 % du volume habituel des
opérations du prestataire de services
de paiement (en nombre
d'opérations)

Niveau d’impact supérieur
> 25 % du volume habituel des
opérations du prestataire de
services de paiement (en nombre
d'opérations)

Utilisateurs de services de
paiement affectés

et ou

> 100 000 EUR > 5 millions EUR
=

=5 000 50000
ou

et

> 10 % des utilisateurs de services de
paiement du prestataire de services
de paiement

> 25 % des utilisateurs de
services de paiement du
prestataire de services de
paiement

Interruption du service

= 2 heures

Sans objet

Impact économigue

Sans objet

> Max. (0,1 % des fonds propres
de catégorie 1*, 200 000 EUR)
ou

> 5 millions EUR

Cui, et un mode de «crise» (ou

MNiveau élevé d'escalade interne | Oui équivalent) est susceptible d'étre
déclencheé
Autres prestataires de services
de paiement ou infrastructures
p_ . Qui Sans objet
pertinentes potentiellement
affectés
Impact en termes de réputation | Oui Sans objet

*Fonds propres de catégorie 1 tels que définis a l'article 25 du réglement (UE) n® 575/20132 du Parlement
européen et du Conseil du 26 juin 2013 concernant les exigences prudentielles applicables aux établissements
de crédit et aux entreprises d’'investissement et modifiant le réglement (UE) n® 648/2012.
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RISQUES OPERATIONNELS =sregulation

Orientationsde f Q 9du 12/01/2018 relatives aux mesuresde sécurité pour les
risquesopérationnelset de sécuritéliésauxservicesde paiementdansle cadrede la

directiveDSR

GouvernancgCadrede gestiondes risquesopérationnelset de sécurité,

Modelesde contrble et Externalisation)

Evaluationdesrisques
Diagnostic

o Mesurespréeventives
a realiser

Détection

ContinuitétR QI O A OA G S
Testsdesmesuresde securiteé
Connaissancdessituationset formation continue

Gestiondesrelationsaveclesutilisateursdesservicesde paiement
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Authentification forte du client et API szzregulation

Le RéglementDélégué2018 389 de la commissionEU complétantla DSP2 (UE)20152366 relatif a
['authentificationforte du client et a desnormesouvertescommuneset sécuriséesle communication

© Regulation Partners

protéger la confidentialité et l'intégrité des données de sécurité personnaliséesde

I'utilisateur de servicesde paiement

Lesprestatairesde servicesde paiementmettent en placedesmécanismesle controle des
opérationsqui leur permettent de décelerles opérationsde paiementnon autoriséesou

frauduleusesaux fins de la mise en dzdz@ NS mesuresde sécuritéviséesa l'article ler,

pointsa) et b) du reglement

Lesprestatairesde servicesde paiementgarantissentune identification sécurisédors des
communicationsentre le dispositif du payeur et les dispositifs du bénéficiaire visant a

accepterlespaiementsélectroniquesnotamment

Un prestatairede servicesde paiementgestionnairede comptesqui proposea un payeur
un compte de paiementaccessiblesn ligne met en placeau moinsune interface Auxfins

de l'authentification de I'utilisateur de servicesde paiement, l'interface APl permet aux
prestataires de servicesd'information sur les comptes et aux prestatairesde services
d'initiation de paiement de s'appuyersur lI'ensemble des procéduresd'authentification
proposéespar le prestatairede servicesde paiementgestionnairedu compte a l'utilisateur

de servicedle paiement




5SNRIAlIGAZ2YA t f QI dzil KSy (i A BRreguBian
3 y y "l%partme¥s

Quelques situations de dérogations listées par le réeglement dél2gLé389 :

A Information sur le compte de paiement

AtFASYSYld STFSOGdzS LI NI f QAYVISNYSRAFANSE RQA
A Les paiements récurrents aux mémes bénéficiaires créés ou confirmés par le payeur
AhLISN 0A2ya AYAOIASSAE Lt LI NILANI RQFdzi2YIl GSa
A Paiement sans contact de faible valeur

A Achat en ligne en faible valeur

A
A

A Bénéficiaire de confiance

A Procédures et protocoles de paiement sécurisés utilisés par les entreprises

: 64
© Regulation Partners



5SNRIFGAZ2Ya £ fQlF dzi KSy (A FIN©Y udem@ 1
partners

0 Le taux de fraude global lié a chaque type d'opération est calculé comme étant la valeur
totale des opérations a distance non autorisées ou frauduleuses, dont les fonds ont été
récupéereés ou pas, divisée par la valeur totale de I'ensemble des opérations a distance pt
le méme type d'opération, authentifiées par une authentification forte du client ou
executees au titre d'une dérogation, sur une base trimestrielle glissante (90 jours).

Valeur-seuil de dérogations Paiements électronique a | Virements électroniques a
distance liés a une carte distance

500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015

Suspension de la dérogation :

o Les prestataires de services de paiement cessent immédiatement de faire usage de la dérogation pc
tout type d'opération de paiement a distance, lorsque le taux de fraude gu'ils controlent dépasse
pendant deux trimestres consécutifs le taux de reference en matiere de fraude applicable a cet
AYyailuNdzySyd RS LI ASYSYy(d 2dz £ OS GeéeL)S RUZ2LISNY G
a 500 EUR.
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Délai de traitement des réclamations

Ordonnance 9 ao(t 2017 EEH@QUBUOH

partners

Ordonnance 9 aolt 2017 Section 16 «raitement des réclamations

«Art. L 13345.- Lesprestatairesde servicesde paiementmettent en placeet appliquentdesprocéduresdestinées
autraitement desréclamationsdesutilisateursde servicesde paiementportant surle respectdesdispositionsde la

section5 du chapitrell dutitre ler dulivre ler,du chapitrelll du titre 1l du livre ler, du chapitrelV du titre ler du livre

[l et du chapitreler dutitre Il dulivre V.

« Cesproceduressont accessibleslansune deslanguesofficiellesde I'Etat membre concernéou dansune autre

langue si le prestataire de servicesde paiement mentionné a l'alinéa premier et l'utilisateur de servicesde

paiementen sontconvenusainsi

« Lesprestatairesde servicesde paiementmentionnésa l'alinéapremier répondentsur supportpapierou, s'ilsen

sont convenusainsiavecl'utilisateur de servicesde paiement,sur un autre supportdurable,auxréclamationsdes
utilisateursde servicegde paiement

« Cetteréponseaborde tous les points soulevésdansla réclamationet est transmisedansles meilleurs délais et

au plustard danslesquinzejours ouvrablessuivantla réceptionde la réclamation

« Dansdes situationsexceptionnellessi une réponsene peut étre donnée dansles quinze jours ouvrablespour

desraisonséchappantau contrdle du prestataire de servicesde paiement, celuici envoie une réponsed'attente

motivant clairement le délai complémentaire nécessairepour répondre a la réclamation et précisant la date

ultime a laquelle l'utilisateur de servicesde paiement recevra une réponse définitive. Entout état de cause,
I'utilisateur de servicesde paiementrecoit une reponsedéfinitive au plus tard trente-cing jours ouvrablessuivant

la réceptionde la réclamation
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Textes

f=iregulation

DatesR QI LJLJX A Ol GA2Y

DSP2 2015/2366 transposée par
f Q2NR2y Yyl yOS Rdz ¢ |

13 janvier 2018

Cf.Référentiel de contrble : Thémes 1 et 3

OrientationsEBA (2017/10%ur la notification
des incidents majeurs en vertu de la directi
(UE) 2015/2366 (DSP2)

13 janvier 2018

Cf.Référentiel de contrble : Théme 2

Orientations EBA (2017/1#glatives aux
mesures de sécurité pour les risques
opérationnels et de sécurité liés aux servic
de paiement dans le cadre de la directive (
2015/2366 (DSP2)

13 janvier 2018

Cf.Référentiel de controle : Théeme 4

LeReglementDélégué2018/389de la
commission Edomplétant la DSP 2 (UE)
2015/2366 relatif a I'authentification forte d
client et a des normes ouvertes communes
sécurisées de communication

14 mars2019: Test

14 septembre2019:

Applicationfinale

Le prestataire de servicesde paiement gestionnairedu compte
devrait proposer un dispositif permettant aux prestataires de
servicesde paiementde tester les solutions techniquesau moins
six mois avant la date d'application des présentes normes de
réglementation ou, si le lancement a lieu aprés la date
d'application des présentes normes, avant la date a laquelle
l'interface sera lancée sur le marché Afin de garanti
l'interopérabilité des différentes solutions de communicatiol
technologiques, l'interface devrait utiliser des normes de
communicationmisesau point par des organisationseuropéenne
ou internationalesde normalisation
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