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Etat doavancementlJ4des entreprises

A Le niveau de maturité varie en fonction de la taille
i Acteurs de taille moyenne : du diagnosticaupland 6 act i on
i Gros acteurs tous secteurs confondus : Phase mise en conformité et choixd 6 out I | s

Marché francais (IDDC/Syntec Numeérique) Marché EMEA (Deloitte)

A 45% des organisations interrogées ont
mené un diagnostic de conformité

A 42 % des entreprises prennent tout juste

) conscience des implications du RGPD. GDPR

A 9% considerent étre deja en conformité ) _ _ )
avec ces nouvelles régles. A40% disent envisager |¢

A50% assurent qu'elles le seront d'ici a dooutils de cartographi
la fin de I'année ou en 2018. traitements

™~

De maniere générale, il y agsous-estimation de la complexité du GDPR et de ses impacts
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Comment se mettre en conformité avec le GDPR

DEMARCHE PROPOSEE PAR LA CNIL

Etape 1:
Désigner un DPO comme pilote
de la mise en conformité.

Etape 1:

A Désigner un sponsor

A Désigner un référent ou un DPO

A Sensibiliser

A Piloter le projet de mise en conformité

7,

"~ GDPR
Compliance
Diagnosis
Analysis
&REX
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" Action Plan
Project Management
Plan / Quality
Assurance
Policy and

Assistance,
monitoring

govemance

and steering
of the GDPR Project \

v v

m L]
Diagnosis  Diagnosis Action Plan
Step 1 Step 2 and Project

Plan

Be

Project Office
Budget, Roadmap,
Management KPIs, Risk Management

Etape 2: v
Cartographier les traitements de j
données personnelles v

Etape 2:
A Etablir et documenter une liste des
traitements par finalités

ref-000

Etape 3:
Prioriser les actions

Etape 3::

A Evaluation des éecarts de conformite

A Analyse des risques liés aux
traitements sur les libertés et les
droits fondamentaux (gravité +

vraisemblance)

Disponibilité
Stream Mesures Date cible | Difficulté
des ressources
Mesure 1: Terminer la mise & jour des mentians d'informations
clients et prospects sur les supports en ligne: Registration e 25 mal
s card, Questionnaire préférences, IBE, sites CB, W, LP [version  |Oul z;n “
Information des  |longue et courte) et sur les formualires papier (formulaires SPA,
personnes |questionnaire préférence CB)
Mesure 2: Vérifier 'information des clients en présence de i
N . Oui Sans délai
caméras de vidéosurveillance
Mesure 1: Mettre 3 jour les contrats des fournisseurs en Oui avec Le 25 mai
Stream 3 : CONMTAS | iocang ceux 4 fort enjeux pour la protection des donndes  |[difficultés 2018
tiers et sous-
traitants y compris e i
(mm’un: hw:jf Mesure 2: Mettre 4 jour les contrats des TA/TO fn d;'p:mm ;;:: ma
pour les contrats en
cours Mesure 3: Vérifier les garanties de sécurité proposées parles  |Exteme Le 25 mai
indispensable 2018

prestataires
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Comment se mettre en conformité avec le GDPR Feomime-

DEMARCHE PROPOSEE PAR LA CNIL

Etape 4:
Etape 4. A Prioriser les actions en fonction des risques
Gérer les risques sur les droits et A Traiter les risques identifiés et les réduire a un niveau
libertés des personnes (non- acccTa tall\)/llgic,ures rididues
conformité et sécurité) N J ques 270 Conkios by urpase
I Mesures organisationnelles
I Mesures techniques 70 70
I Mesures de sécurité
Etape 5: Etape5:
Organiser les processus internes o Informat|on des personnes
A Gestion du consentement
A Gestion des droits des personnes
A Gestion des violations de données D

Lauthorized Fulic
Cisclozure of Da

U shorized Third Uauthorized Trird Party
[Party Coriractor Access Cisclozure of Deia
[Urathonzed Mizvise of personal dals wih
linvarcorrwction of anincampatible purposs:
[Persans Deta wath cther for other

v

Etape 6:
A Définir la gouvernance de la protection des
Etape 6: données
Documenter la conformité — A Constituer et regrouper la documentation
— nécessaire a garantir le maintien en conformité
et & en apporter la preuve: politiques,
proc®dures, analyse doi mpact,

certificationé
A KPI conformité et risques

TNP




Comment se mettre en conformité avec le GDPR

LES ETAPES DU DIAGNOSTIC GDPR

Cadrage
| ;
- n B
Cartographie des traitements et des applications

. g

Evaluation des écarts de conformité et des principaux
risques

U

Recommandations et

plan dbéactions l

Assistance, pilotage, suivi

FCONSULTING .
L] Vérification de la mise en place des actions
by TNP p
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Définition De la gouvernance du projet

.

Définition du plan projet

s
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I Faut-il utiliser un outil logiciel pour étre en conformité avec le GDPR?
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Faut-il utiliser des outils logiciels pour se mettre en conformité?

LISTE DES TRAITEMENTS RH

Réf. du . . _ . . . Transferts vers un état Durée de .
Finalités Personnes concernées Données traitées Destinataires Commentaire
E E E B tiers E conservation E

- les personnes habilitées chargées
de la gestion du personnel ;
- les supérieurs hiérarchiques des Temps de la période

- identité : nom, prénom, photographie, employés concernés, a I'exclusion d'emploi de la

sexe, date et lieu de naissance, des données relatives a I'action personne concernée

nationalité, coordonnées sociale directement mise en (sauf dispositions

professionnelles, coordonnées oeuvre par I'employeur ; législatives ou

personnelles, matricule interne, - les instances représentatives du réglementaires

références du passeport (uniquement  personnel : aprés recueil de contraires).

pour les personnels amenés a se I'accord exprés des intéressés,

TRM-01 Identification de I'employé  Salariés déplacer  I'étranger) ; coordonnées professionnelles des Au-dela, archivage
- type, numéro d'ordre et copie du titre employés et données strictement possible sur support
LOGO 4- RISK ASSESSMENT AND DPIA

The Fisk assessment and DPIA tab s the tool with which the T Project Mansger will meke risk analysis snd the DPIA if decided in the Dats Privacy Focus [option] tab. Cine risks are sssessed. counlermeasures must be selecled (o reducdlavoidiransfer the fisks [reuds impact or likelihood). IU's aniteraive spproach Meastres must be added url
residual risk is acceptable. This sheet is divided inte wo main parts

1. Top risks [cyber and privacy)

The IF Froject Manager gives a list of (op risks and associsled threat scenarios, description and scaring of the potenial impacts from & coperale point of view and from the subjects point of view [For DFI). assess likelinood and calculales risk score

2. Securily controls

The Project Manager has to list all the countermeasures  thoss slready implemented jirsnsversal] and the specific measures lo reduse the risks idenlified sbove,

TOP RISKS [CYBER AND PRIVACY)

Ta be filled i DU requived

. " [E—— - e v Lmennwou .
Due to ription of eyber (4 one or low, 'MPact “'“"'::’;L““ oF PriYacy (1 none orlow, (L verylow.  Global risk Ie"il“:’:;v’::l'; . Residual risk
Risk id Risk description - Type of risk , o 2:medium, | risk value v
Threat scenarios {oompany's porspective if g el (subjects’ privacy e (Joue, LDW.MEDIUM  acoopted
applicable) - - perspective if applicable] & - or HIGH)
- . -
R3 0
- .
RS [
o [ew
oo
o seelication Eom i 0
Poitique de sécurité de Nnformation % o % L) 100%
(Organisation de |a sécurié de 'information 0% 23 0% ) 100% -
La sécurmé des ressources humaines % % % ) 100% - o
Geston seactts " . 5 oo .
(Contrde daccés % 3 % 23 100 - @
. " -
urité * % % o3 100 -
Sécurilé libe % % % o3 100 - . o
Sécurie o " N w T tomasin Crreion etk
Acqusilon, Geveloppement e MaNEnance 0es sysiemes P = | = P temaon
gintomaton
w Iy -
Geston Ja sécurité de [information [ [ % 3 100
;;Em:m e o s e T ST o - P v
Contormité. % 0% % [ 100
Niveau dexigence de sécurité glabale o0 000 aom | 000n | toooon

"

I e——— e Des outils, oui é mais | I

[ L 1L surtout des outils excel
VI
IS _.f"

IREERR]




Faut-il utiliser des outils logiciels pour se mettre en conformité?

NOS PRINCIPAUX CONSTATS

32 Avant déinvestir dans un outil, analyser | e besoin de votr
traitements, les ressources disponibles

3 Etat du marché des outils :
Aexplosion du nGDRERpe doédoutils ¢
A éclosion de nombreuses solutions Saas & destination des TPE/PME,
A amélioration du niveau de maturité des solutions de registre,
A alliances entre acteurs offrant des solutions complémentaires

3 La mise en conformité GDPR présente des enjeux en terme de:
A Conduite du changement -
A Gestion de projet
A Gestion des risques
A Pilotage du maintien en conformité
A Sécurité

Quels outils?

3 Un outil, pour quoi faire?
A Outils de documentation des traitements: registre et DPIA
A Outils de cartographie des données
A Outils de workflow et de GRC
A Outils de gestion des consentements
A Outils de pseudonymisationet dodéanonymi sati on s I I_
AQutils de SBRRwrit® é. ¢ _[CONSULTING _
A Outils de sensibilisation et formation by TNP
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Faut-il utiliser des outils logiciels pour se mettre en conformité?

3 Dans les organisations complexes ou avec de nombreux traitements évolutifs, il semble difficile de

garantir | e maintien, | a documentation et | e contr?tl] e
logiciels.
35el on | es cas, | e d®vel oppement de solutions en inter

choix plus pertinent que le recours a un outil supplémentaire.

3L6outil ne sera dobéaucune util it ® slesnmodalites derfonnmeation al nanzel t
outil sont un élément essentiel & prendre en considération.

311 ndexi ste pas doéoutil miracle garantissant ~° |l ui se
3Lancer |l e d®pl oi ement de | éoutil sur un p®rim tre ci6b

de prendre toutes les options.

353Le GDPR nbéest que |l a face i mmerg®e de | 6i ceberg

¢ 1L
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1 Et at des |1 eux des outi |l s DPO/

¢IL
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Et at des | i eux des outils DPO/ GDPRE

Objectifs:

AAnalyser | 06o0ffre ° destination des
A entreprises et des DPO;

A Aider les entreprises a y voir plus clair,

AS®parer | e bon grain de | 06ivraiebé

3 Au regard de | 6 ®t @& v an c emenarthé, 3 Mais il existe aussi:
focus sur les outils de registre ++++

) o . - Les outils de gestion du consentement
APas d O®v al daoumemhdant a une

seule problématique spécifique - Les outils sécurité:

AOu répondant a une problématique non A Anonymisation/pseudonymisation/masquage de

e _ données,
specifique au GDPR: ex. GRC A Analyse des risques sécurité,

A Contrles d 6 ® v ~ n eansuivitde comptes a

privileges
1L

A Détection et prévention des failles
CONSULTING
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Et at des | i1 eux

des

out i

S

DPO/ GDPRE

Nos crit res do®valuati on:
Crit res |i®s ° | a nature
A Ergonomie:f aci |l it® doutil.

lisibilité des représentations

A Multi-langue : outil / solution disponible en
plusieurs langues

A Multi-utilisateurs / multi-entité : gestion des
acces, des droits et des habilitations

A Déploiement (On-premise ou SaaS ou les deux)

A Confidentialité

A Evolution de | doutil

Crit res | i®s aux fonction

Exigences GDPR

Outil de
registre

Analyse
des risques
et DPIA

Identifica- Sensibi- Gestion des | Gestion du
tion des ‘Workflow lisation/ droits des consente-
données Formation personnes ment

Mise en place
des mesures
pour s'assurer
et tre en
mesure de
démaontrer que
le traitement est
conforme

(Art. 24)

C

Contréler le
respect du
réglement et de
toutes régles
de protection
des données
applicables

(Art. 39)

Tenir un registre
des activités de
traitement

(Art. 30)

Accountability (Art. 24)

Evaluer les
risques et mener
une analyse
d'impact

(Art. 25,32, 35,
39)

Gérer le
consentement
et les demandes
d'exercice

des droits des
PErsonnes
concernées

r

(Art. 7,12 3 21)

¢ 1L
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Et at des | i eux des outil s DPO/ GDPRE

3 Outil de registre = m m e m m o o o o o o o o o o o o ot e e e A~ DPM by Lexagone
A Captain DPO
3 Outil de registre amélioré avec géneération de rapports: DPIA, gestiondes.. A DPO ORGANIZER
violations de données.. A PRIVACIL
A TRUSTARC
3 Outil de GRC et de workflow: gestion de la phase de diagnostic, A SERVICE NOW

déi mpl ®mentation (projet) et de"”’"d"ﬁ(‘th%@ en conflor
attribution et suivi des taches): ex. gestion des éléments déclencheurs

déanal yse doéi mpact, documentation des audits,

aux sous-traitants, gestion des incidents de sécurité..

A Outils de GRC intelligents == = = = = m m o o i o o o o o o A KENZU -

A Suite logicielle IBM

ONE TRUST,
NIMITY
EGERIE

it® (plan dobdac

de questionna

—=='A ORYGA/BMI

3 Outlsddexpl oration, doéidentification &t VARONISI assi fllication des donn®

structurées et non structurées pour y associer ensuite des actions de A INFORMATICA
Il imitation, de suppression, dobéanonymi YRR|ITASh é
A D.Day Labs,
A EXONAR
A INDICA
A INTEGRIS
3 Outil doéanalyse d®taill ® du code sé‘ PRIFEN(E)ER applicatio et form

des informations extraites dans™"d&s Ao CASTISOFTIWARE d e

ns
|l a d®ci si on
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Et at

des

des

outi | s

DPO/ GDPRE

3 Extraits ORYGAT B M|

Syst emb

@ GDPR - Dashboard 2 | Feuille: - X

c o

Means used to carry out the processing

30
0
"
: I
o | N

Countries where personal data are transferred

1T security

Computerized -
| processing u
W Paper fling sy [

1
[ ]

3

]

2

1
L] - ¢

Countries where

© CoeSIeMip dotribulors, O CanoDB. |

€ > @& https//qsense bmi-system.com/sense/app/al0abfa7-falc-4c6d-ad53-8d011bd91264/sheet/e3cazcss 9| | Q Rechercher
LF Les plus visités @ dpm Portal mei-transparen.. & Portal demo-gdp #* GOPR Recette & GDPR_newcap & Portal demo-innovati.. [l BMI SYSTEM - Taches . & Portal demo_innovation. @ Freebox 05 { ! Qwant - Le moteur de.
@ - ~ GOPRD

- a- Dashboard 2 bl ~

Compliance and risk management
. 15

Insufficient password
size

Lack of encryption of
stored data

Lack of email
encryption

Lack of anomymisation
/ pseudonymisation

personal data are processed

- Portal demo-gdor

n

o =
»

< >

« C e

L Les plus visités @ dpm

hittp
-

-

Soumetire pour approbation

<C/IBEBD

Navigation rapide~

{/dema-gdpr bmi-system.com/index php?option =com_dpm_imp:

# GDPR_newcap  # Portal demorinnovati... (B BMI SYSTEM - Taches .

10%

B BEY

# Partal demo_imavation.

aly

ercher n o
G Google @ Freebox 05 1 Gwand - Le moteur de .

Bl Frovces |~ s

ORYGA

Statut: Cartographie des risques

Bonjour, bmisystem =

ur a Fanaly

smenaces [l Relour 4 lanalyse des proc

Date de création : 01172017 15:09:45
Date de fa demiére modification : 16/11/2017 21:57:35

¥

A

Cartographie initiale des risques

) .

) . o
2 .

1

1 2 3

Gravité

des DCP

Cartographie des risques résiduels

»




Et at des | i eux des outils DPO/ GDPRE

3 Extraits ONE TRUST




