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Our mission is to protect data from insider threats and cyberattacks. 

Are You Protecting Data or Chasing Threats?
Understanding Insider Threats
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Introduction

Cyber threats are 

detected and 

stopped

Only the right 

people have 

access

We know where 

our sensitive 

data lives

Sustain a secure 

state without 

manual effort
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Introduction – la société

La société:

Siège à NY (USA) / 300 développeurs

Siège Europe continentale à Paris

1000+ Collaborateurs

Présent sur les 5 continents

5000+ clients, 1000 en France 

30 à 40 % de croissance par an

WW File Analysis Market

VARONIS Autres éditeurs(25)
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De quoi cherche t-on à se protéger?

Administrateur malveillant

Employé malveillant / lanceur d’alerte Hacker / Hacktivistes

Ransomware / Autre type de malware
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Security landscape - 2016

Fig 1. Registered data leaks

Fig 2. Number of registred data leaks

Fig 3. Leaked data types

In 10 years, leaks have been multiplied by 10 in 
number

23 mega leaks occurred in H1 2016, each 
resulted in the loss of more than 10 million 
personal data records. 

In the GDPR context, and considering the high 
number of Personal Data Leaks records, the risk 
is huge for all WW companies. There will be lots 
of fines.

Source: 
https://infowatch.com/sites/default/files/report/InfoWatch_Global_Report_2016_ENG.pdf

https://infowatch.com/sites/default/files/report/InfoWatch_Global_Report_2015_ENG.pdf
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Security landscape - 2016

Fig. Leaks by channel

Source: 
https://infowatch.com/sites/default/files/report/InfoWatch_Global_Report_2016_ENG.pdf

More than 60% of leaks come from insider 

thread and malicious insiders…

Data that leaked was mainly from 

unstructured data:

Network + Cloud + Emails = 65%

So the biggest concern companies should 

have as per GDPR is avoiding data leaks 

of personal data by securing  unstructured 

data

Fig. Leaks by source

https://infowatch.com/sites/default/files/report/InfoWatch_Global_Report_2015_ENG.pdf
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Proposition de valeur VARONIS

Alertes & 

Analyse 

comportemen

tale

Remédiation 

sans impacts

Capacité 

d’analyse des 

données

Traçabilité & 

Compréhension 

des usages

Contrôles 

d’accès 

(permissions)

eDiscovery & 

Classification

Solutions de productivité pour les 

entreprises autour des données

Données 

structurées(E
RP, CRM, …)

Le patrimoine informationnel

Données non structurées (Serveurs de fichiers, SharePoint, Exchange, Cloud,…) et l’identité (Active 

Directory)

PHI 
(Informations de santé)

PII 
(Données à caractère personnel)

PCI 
(Données cartes bancaires / paiement)

IP
(Propriété intellectuelle)

HR, Clients, Fournisseurs, Propriétés intellectuelles, Données soumises aux réglementations, …

GDPR
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Approche GDPR – sécurisation des données

Cartographie des 
permissions

Découvrir la 
donnée sensible 
et stagnante

Detecter 
automatiquement les 
comptes administrateurs, 
de services, et VIP

Détecter les comportements anormaux

Crypto intrusion et autre malwares

Escalade de privilège

Accès anormal à la donnée 

personnel

Fuite Interne

Exposition de la donnée, …

Reporting de découverte sur la prioritization 
de la donnée sensible.

• Données actives vs Données mortes
• PII listing Vs fichiers contenant quelques PII
• Catégorisation des fichiers PII (Santé, Carte 

de crédits, numéro de Sécurité sociale, …)
• PII par criticité au regard de l’impact 

business (ex: nom / prénom et localisation 
de personnes)

Auditer toute 
l’activité des fichiers 
et des mails

1

2 3
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Exemples

265 000 fichiers

1,2M d’entrées de 
permissions

~1500 sites 
SharePoint

75Gb

de données

Une 10aine de 

règles de 

découverte activées

Les fichiers sensibles 
sont situées dans 511 

dossiers
(~4%)

\
358 fichiers 

sensibles non 
utilisés depuis au 

moins 3 ans

1250 fichiers sensibles 
découverts

(0,5%)

Pour un total 

de 3 Gb
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Approche GDPR par les risques :

sécurisation des données non-structurées
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Approche GDPR – sécurisation des données

Corriger l’active directory 
et les serveurs de fichiers

Eliminer les groupes 
globaux

Identifier les 
propriétaires métiers 
/ Acteurs de la 
donnée
Article 30

Les propriétaires métiers 
font des revues 
d’habilitation
Article 25 & 32

Purger les 
accès non 
nécessaires
Article 25 & 32

1 – Fait 

par l’IT

2 – Fait par 

le business 

et les 

proriétaires 

données



VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL.12

Approche GDPR – sécurisation des données

Surveiller en continu tous 
les Utilisateurs et l’activité 
fichiers

Détecter et corriger 
automatiquement les 
derives de l’état de l’art 
ou de la politique définie

Mise en quarantaine 
automatique de la 
donnée sensible (PII / PHI 
/ PCI)

Automatisation de 
l’archivage ou de 
l’accessibilité de la 
donnée stagnante

Automatiser les 
revocations d’accès
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Thank You
Julien Chamonal

julien@varonis.com

www.varonis.com

mailto:Julien@Varonis.com

