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3 Le Groupe DPMS au service de votre db.
CONFORMITE

Conseils

2004 aX|_l CIL externe ,

DPMS Grouy Revue de conformité

Audits
2008 PrlvaC"__ Edition de logiciel
PP Gmuy Formation labellisees
. CNIL

2012 anaXﬂ Mutualisation CIL

DPMS Group / Qualifié Bureau Véritas

certification (DPO et
Référents RGDP)
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Le RGPD et le quotidien des
organismes et des CIL/DPO




—> Principales Evolutions RGPD dR_

Qu’est-ce qui nous attend ?

* La responsabilisation, Article 24

* Le registre, Article 30

« L'EIVP Article 35 et L'AIVP Article 36

« Les notifications des failles de sécurité
* La co-responsabilisation

 Les sanctions

« Nouveaux droits : portabilite, oubli...
_* Privacy by design




— Types de CIL / DPO dR._

» Pour les grandes entreprises : DPO interne,
essentiel et stratégigue voir obligatoire

» Pour les PME ou le secteur public, la
mutualisation est la seule solution : n'ont pas la
bonne personne en interne, temps plein, n'ont
pas le budget ...

» Beaucoup de petites structures vont peiner
a étre conformes.




— Types de CIL / DPO dR._

» Concept du « CIL / DPO mutualisé »

» Premiere fois en France en 2006 : CIL
mutualisé pour |la profession notariale : offices
et instances (3000).

» En 2011, les procédures métiers mises en
place par Xavier Leclerc (revue initiale, bilan,
audit) sont homologuées par la CNIL (unique a
- CE jOur)




— Professionnalisation = Certification

CaGONNaissances spécialisees

»Permettre aux entreprises de distinguer le bon grain
de l'ivrée

» Permettre aux CIL en place de devenir DPO

> Art. 37.5 : le Délégué est désigné sur la base de ses
qualités professionnelles et de ses connaissances
spécialisées du droit et des pratiques en matiere de
protection desdonnées...

»Art. 38 du RGPD : le RT et le ST aident le
delegué...en lui permettant d’entretenir ses




— Professionnalisation = Certification

> Partenariat Bureau Veritas certification
»et I"'Union des DPO (UDPO) -
exemple suivi de l'ltalie

» Certification par BVC des
* DPO
* Référents RGPD

» Délivrance par ’'UDPO d’une carte
professionnelle aux adhérents certifiés

Uis:
Onm

UNION DES DPO

Qualification
Formation DPO

BUREAU VERITAS

Certification

Carte Professionnelle
Data Protection Officer Certifié

\ " Monsieur Xavier LECLERC
EE:E| socee  pewms

Sq« 3 Déliviée le  : 22/03/2017
Validité :21/03/2020

E Carte n° : 2017040001
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— Professionnalisation = Certification

»Formation par un organisme qualifié
par BVC (ANAXIL est le premier en France
6 jours / 48h

QUALIFICATION CERTIFICATE
ANAXIL |

1198 avenue du Dr. Maurice Donat
06 250 Mougins - France

Bureau Veritas Certification France certify that the company mentioned above meets the requirements
for DPO certification according to the following standards:

Standard

» + Expérience minimum de 2 ans pour
les DPO selon niveau d’études

DPO SCHEME
FOR THE CERTIFICATION OF PERSONS

Version : 26/06/2017

in compliance with CEPAS SCH73 procedure

Scope

TRAINING COURSE QUALIFICATION

FORMATION REGLEMENT EUROPEEN
SUR LA PROTECTION DES DONNEES (RGPD)
FORMATION DPO

» + Réussir a 'examen de certification (centre
d’examen = UDPO)

Certification cycle start date: 13 July 2017

Subject to the continued satisfactory operation of the organisation’s Management System, this
certificate expires on: 12 July 2020

Original certification date: 13 July 2017

Certificate No : FR038288— VERSION 1
File No : 7064024 Date: 31 August 2017

Jacques Matillon — Managing Director

Centification body address: 66 Prescot Street, London £1 8HG, United Ki
Local office: Bureau Veritas Certification France - 60 avenue du Général de Gaulle
92046 Paris la Défense.

Further
‘may be obtained by i
To check this certificate validity please call: +33 (0) 14197 00 60

» = Certification par BVC




— Gestion projet GDPR dR._

» Revue initiale de conformité (registre, plan d’actions)
» Accountability : bilan annuel, rapports, documentation
» Sensibilisation

> Audit

» Organisation

« Reéférents
* Comite de pilotage (DJ, DSI, DRH...)
» Outil (Privacil — DPMS)




La solution Privacil

PrivaCIL

DPMS Grouy




Une architecture extensible :
Mode Saa$s

Infrastructure évolutive

Multi langues

Données sécurisées
Multistructures /Workflow
Colts maitrisés

Des fonctionnalités techniques :
Gestion des utilisateurs
Gestion des délégations
Intégration d’API

Tracabilité globale

Gestion des sauvegardes
Portabilité entrante et sortante

-

La Solution PrivaCIL - DPMS

Des référentiels standardisés :

 CNIL

* RGPD
 Métiers
* RGS

* RGAA
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— Les Modules

e Module de base "A"

— Multilingue
(actuellement

Francais/Anglais/Italien)

— Multi utilisateurs

— Multi sociétés

— Gestion des services
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— Les Modules

e Module de base "A"

— Gestion du registre
— Bilans

— Gestion des droits
+ Gestion du temps par
graphique

— Workflow

« Suivi des actions

— Historisation e ————
— Gestion des preuves ===
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— Les Modules
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e Module "B

Synthese des risques

— Etude d'Impact sur L S
la Vie Privée (EIVP) e

 Par traitement

- Reéférentiels CNIL et e E
ANSSI (Ebios) _ e ——— e ——
Gestion des risques _—= - —
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— Les Modules P

w-Frangas ({8 ®

PrivaCIL

@ Tablesu debord -~ Ves évalustions POCP

Vos évaluations PDCP

Aide - evaluation_summary_list +
.
\ \ o
. O e = ==
> >
DACTION 0% =
S — ‘ , -
I I e e S —
FEDERATION &= 09/12/2016 1509 # iner
R —— ‘ e
e Par traitement o= = . ooz osovaerse =
o, oy e -
FEDERATION o= 07/10/2016 1344 # eaiter
B:cic5 = o o

En attente de privacil.oceaneconsulting.com..
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— Les Modules

e Module "“D"

— Notification des failles

de sécurité

« Gestion conforme a la CNIL

Nouvelle S

Ajouter/éditer violation

étape 1
type de notification *

Notification compléte (& effectuer dans les 24hsuiventla: v
Nom *

testviolation >
numéro d'enregistrement CNIL

123456789 7
Date de clature
22/12/2016

déclarant (responsable du traitement) *

1-CILUNADMR v
Contact *
Bricot, Dominique v

service du contact *
1-CILUNADMR r
date et heure effectives *
11/12/2016 20:00
date et heure de constatation *
15/12/2016 20:00

Perte de confidentialité : des données a

m caractére personnel ont été compromises
(accés non autorisé ou divulgation).
Perte dintégrité : des données

m caractére personnel ont été modifiées de
maniére non désirée.

Perte de disponibilité : des données 2
non caractére personnel ont disparu.

de protection
oeuvre, préalablement 3 |a violation, pour rendre les données
pi Atoute per isée 3y avoir accés

le cas échéant, références du dossier de formalités accomplies
auprés de la CNIL préalablement 3 la mise en ceuvre du
traitement et dans lequel ces mesures sont décrites

autres mesures préventives mises en oeuvre

ises par ble d en réaction
immédiate 3 laviolation

étape 4
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— Les Modules complémentaires Qe

Bilans et rapports

Le-Module bilans (reporting RT) et rapports permet de générer I'ensemble de la documentation
réglementaire.

Communication interne

Le'Module communication interne permet au CIL/DPO de communiquer avec ses RIL en diffusant
les informations qu’il souhaite leur faire parvenir.

Actions de suivi

Le Module actions de suivi permet d’affecter a chaque intervenant les actions qu’il doit mener
dans le cadre de la mise en conformité et de suivre la progression des actions menées jusqu’a
leur réalisation finale.

Ces actions sont le cceur de métier des différents intervenant de la conformité

La liste des actions a mener est présentée dans le tableau de bord afin d'y accéder directement.

Demandes/conseils

Le Module demandes/conseil permet aux intervenants de communiquer avec le CIL/DPO en lui
soumettant des questions ou des demandes auxquelles celui-ci va pouvoir répondre.
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— Road map (fin 2017) dR._

Parmi les services externes, PrivaCIL-DPMS souhaite s’ouvrir vers :
e Un moteur de regles :

Pour une meilleure identification et analyse automatisée des traitements au sein des
organismes.

e Des outils de data-mapping :
Pour une meilleure identification des données.

e Des outils de détection des failles de sécurité :
Pour réduire les temps d’alerte et d’information.

Pour répondre a ces problématiques, DPMS a choisi de s’associer avec IBM en s’appuyant sur
la solution de gestion de documentation « Case Manager ».

Le choix de cette solution permet d’envisager le développement de PrivaCIL-DPMS dans un
écosysteme général autour du RGPD.

aginigration des clients choisissant la version actuelle sera assurée par nos soins dées la
livraisorntéslasversion a venir.
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GDPR - Vision : un systéme d’outils interactifs

[ Systéme Central

Registre de

Le niveau Gouvernance traitement

+ Gestion du programme GDPR PN

+ Gestion de la politique de gouvernance ‘
des données

Accountabiiity
of Complance

( Anonymisation &
Encryption

Retention &
Effacement

Exploration des
données &
Le niveau gouvernance de la Classification

Donnée
* Info Lifecycle Mgmt
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Vunerabilities Incidents Security Incidents -
Le niveau Compliance & Security | [icmesnsttuad correlation & Mgmt & “
+ Securité & Privée il : =P dentification Reporting —_—

+ Info Gov Utility Services N CISO, DPO, CPO

+ Management des droits \_ m ), \ & ) \ @ ) Group f;;o'm




